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Gerenciamento de contas de usuarios e grupos
Gerenciamento ambientes de trabalho de usuario
estratégias de administracao

NTFS Overview - Seguranca

Ferramentas de administragao:

Administrative wizards;
Server Manager;

Disk Administrator;
Performance Monitor
Event Viewer;

Windows NT diagnostics;




User manager for Domains

User Manager - NTDOMAIN
View Policies Options Help

New User... Name Description
New Global Group... (e : T —
New Local Group... Built-in accountfor guest access o th

Copy... F8
Delete Del
Bename...

Properties... Enter
Select Users...

Select Domain...

Exit Alt+F4

Groups Description

2 Account Operators tembers can administer domain user and group accounts [ #
B Addministratars Members can fully administer the computer/domain

Backup Operators Members can bypass file security to back up files

Domain Admins Designated administrators of the domain

Domain Guests All domain guests

@@ Domain Users All domain users

O sistema operacional de um computador determina o tipo de contas que
vocé pode gerenciar, bem como o utilitario que vocé utiliza para gerencia-las:

: Em computadores executando o Windows NT Workstation, vocé gerencia
as contas somente daquela estacéo de trabalho e usa o utilitario Gerenciador de usuarios.

Em computadores executando o Windows NT Server, vocé gerencia contas
no dominio local ou em qualquer estagéo de trabalho, servidor membro ou outro dominio ao
qual vocé tenha acesso. Para isso, vocé utiliza o utilitario Gerenciador de usuérios para
dominios.

Vocé instala o Gerenciador de usuarios para dominios em um computador
executando 0 Windows NT Workstation ou Windows® 95 usando as Ferramentas
Administrativas baseadas no cliente. Com o Gerenciador de usuarios para dominios instalado
no computador cliente, vocé pode administrar controladores de dominio e outras estagdes de
trabalho a partir daquele computador.

Usando conexao em baixa velocidaddguns dominios e computadores poderao se

comunicar com o seu computador através de uma conexdo com velocidades de transmissao
relativamente baixas. Por exemplo, transmisséo em baixa velocidade pode ocorrer em um
controlador de dominio que esteja conectado ao seu computador utilizando uma conexéao do
Servico de Acesso Remoto (RAS, Remote Access Service), uma conexado intercontinental ou
uma conexao que esteja saturada com outras tarefas de grande volume que néo deverédo ser
interrompidas por tarefas do Gerenciador de usuérios para dominios. Para reduzir atrasos na
exibicdo de contas de usuario, grupos ou computadores, selecione Conexao em baixa
velocidade.



User Manager

Contas
— locais;
— globais - dominio;

User Manager for Domains (NT Server)

User Manager (NT Workstation)

Trust Relationship

User Rights

Auditoria

Grupos
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Planejamento de contas

Convencao de usernames;
atributos de senha;

Grupos a que pertencem;
diretério home, profile, scripts;
horas que é permitido o logon;
estacdes que € permitido o logon;
politicas de contas

conta ativa ou nao

Y O |

Cada pessoa que usara regularmente a rede e participara de um
dominio deve ter uma conta de usuario em um dominio na rede. A conta de usuario
contém informacdes sobre o usuério, incluindo nome, senha, varias entradas opcionais
gue determinam quando e como os usuarios efetuam logon e como as configura¢fes de
sua Area de trabalho sdo armazenadas.



Propriedades das contas

| New User
Username: ” Bideu Add
Full Name: |Bicho papéo ’WI
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Confirm
Password:

|
|
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|
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User Must Change Password at Next Logon
D User Cannot Change Password

L] Password Never Expires

D Account Disabled

o | % | © el | CR | B

Groups Profile Hours Logon To Account

Exercicio de criacdo de contas.

Ao criar uma conta de usuario, vocé fornece varios fragmentos de
informacdes que determinam como a conta pode ser usada. A tabela a seguir mostra o
contetdo de cada conta de usuario:

Nome do usuario O nome exclusivo que o usuario digita ao efetuar logon;
muitas vezes uma combinacao de partes do nome e sobrenome do usudrio.

Nome completo O nome completo do usuario.

Descrigéo Qualquer texto que descreve o usudrio ou a conta do usuario.
Senha A senha secreta do usuario.
Horario de logon O horério em que o usuério pode efetuar logon. Esta

configuracéo afeta tanto a capacidade de efetuar logon na rede como a de acessar 0s
servidores. Uma configuragéo na diretiva de seguranca de contas do dominio determina se os
usuarios sédo ou nao forcados a efetuar logoff ao expirar seu horario de logon. Para obter
maiores informacdes, consulte “Gerenciando horario de logon” posteriormente neste

capitulo.

Estacdes de trabalho de logon Os nomes de computador dos computadores com
Windows NT a partir dos quais o usuario pode trabalhar. Por padrédo, o usuario pode usar
gualquer estacao de trabalho, mas vocé pode limitar isso, se quiser.

Data de expiracdo Uma data futura em que a conta sera automaticamente
desativada; € Util para garantir que as contas de funcionarios temporarios ou de estudantes
ndo sejam mantidas ativas desnecessariamente.

Pasta base Uma pasta que € privativa ao usuario. Um administrador cria essa pasta € 0
usuario controla o acesso a ela.



Script delogon Um arquivo em lotes ou um arquivo executavel que é executado automaticamente quando o usuério
efetua logon.

Perfil O caminho para uma pasta contendo informacées que s&o retidas para criar o ambiente da Area de

trabalho do usuario entre logons, tais como grupos de programas, conexdes de rede e cores da tela, e configuracbes
gue determinam quais aspectos do ambiente o usuario pode alterar. Para obter informacdes sobre perfis de usuario,

consulte o capitulo 3, “Gerenciando ambientes de trabalho do usuério”.

Tipodeconta O tipo de conta é global ou local. A maioria das contas que vocé cria sera contas globais. Para obter
informacdes sobre contas locais, consulte “Adicionando contas de usuario locais” posteriormente neste capitulo. Esta
opcao esta disponivel somente em dominios do Windows NT Server.

Adicionalmente, varias condi¢Bes afetam o usuario com respeito a sua senha exclusiva de dominio ou computador
local. Essas condi¢des podem ser selecionadas ou apagadas pelo administrador ou operador de contas do controlador
de dominio ou pelo administrador de uma estacgao trabalho ou de um servidor membro contendo as contas de usuario.

Condicdo da conta Padrdo Comentarios
O usuario deve Selecionada Se selecionada, o usuario sera forcado a alterar a senha
alterar a senhano na proxima vez que efetuar logon. A configuracdo muda
préximo logon para Ativado quando a senha do usuario atingir a

duracdo méaxima da senha, conforme definido
para o dominio em Diretiva de
Contas. Depois de alterada a senha, a

configuragdo muda para Desativado.
O usuario ndo

pode alterar a senha Desmarcada Se selecionada, o0 usuario ndo pode alterar sua pséphia

Esta restricdo é util para contas
compartilhadas. N&o se aplica a administradores.
A senha nunca expira Desmarcada Se selecionada, esta conta de usuério ignora a diretiva d

e expiracdo de senha configurada para o
dominio e a senha nunca expira. E usada
para contas que representam servigcos, como
o servigo Duplicadores. Também é
util para contas para as quais vocé quer que a senha
nunca mude, como contas de convidado.
Conta desativada Desmarcada Se selecionada, esta conta esté desativada e nédo é

possivel efetuar logon nela. Nao é removida do
banco de dados, mas ninguém pode efetuar logon na
conta enquanto vocé néo voltar a
ativa-la.

Identificag@o de seguranga (SID)

Uma conta de usudrio ou grupo que inclui uma identificagdo de seguranca (SID, Security Identifier),
um ndmero exclusivo que identifica a conta. Toda conta na sua rede recebe uma SID exclusiva no momento em que €
criada. Processos internos no Windows NT referem-se a SID de uma conta, e ndo ao nome de usuario ou de grupo da
conta. Se vocé criar uma conta, exclui-la e entdo criar uma conta com 0 mesmo nome de usudrio, a nova conta nao tera
os direitos ou permissdes anteriormente concedidos a conta antiga pois as contas tém nameros de SID diferentes.



Horas de logon permitido

| Logon Hours

User: balangst (Barbara Langston) OK

Cancel

« & «

Midnight 6 AM Noon 6 PM Midnight
| | | | | | | | | | | |

Sunday
Monday T —————— Disallow
Tuesday e ————
Wednesday e ————
Thursday e ————
Friday
Saturday HEERRRREEEEN

Por padrao, os usuarios podem se conectar a um servidor 24 horas por dia, 7 dias por semana.
Para restringir esse acesso, use a caixa de dialogo Propriedades de usuario.

Ao selecionar uma conta de usuario no Gerenciador de usudrios para dominios e visualizar as
propriedades do usuario, vocé pode selecionar Horario de logon na caixa de dialogo
Propriedades de usuario para alterar as configuragdes desse usuario. A caixa de dialogo
Horario de logon exibe um calendério de uma semana, com o horario de logon exibido em
incrementos de uma hora ao longo de sete dias. Uma caixa representa cada hora. Por exemplo,
a primeira caixa em cada linha representa a hora desde meia-noite até 0:59h e a Gltima caixa
em cada linha representa a hora desde 23:00h até 23:59h.

Observacao O horario de logon esta no fuso horario do controlador de dominio primario, ndo
na estacgédo de trabalho ou servidor em que o usuario esta efetuando logon ou se conectando.

As caixas preenchidas indicam quando o usuario pode se conectar aos servidores do dominio;
as caixas vazias indicam quando é proibido ao usuario se conectar.

Quando um usuério esta conectado a um servidor e o horéario de logon é ultrapassado, o
usuario poderéa ser desconectado de todas as conexdes com o servidor ou poderd permanecer
conectado, embora Ihe seja negado qualquer nova conexdo, dependendo do status de uma
opcao na caixa de dialogo Diretiva de contas.



Estacdes de logon e opcdes de contas
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Vocé pode definir uma data de expiragédo da conta e especificar o tipo de
conta para as contas de usuario selecionadas.

Quando uma conta tem data de expiracao, ela é desativada no final daquele
dia. (Contas expiradas néo sdo excluidas, somente desativadas). Quando uma conta expira, um
usuario conectado permanece conectado, mas ndo pode estabelecer nenhuma nova conexao de
rede e, depois de efetuar logoff, ndo podera efetuar logon novamente.

Por padrdo, uma nova conta de usuario € uma conta de usuario global.

Uma conta local € uma conta de usuario em um dominio fornecida a um
usuario cuja conta normal ndo estd em um dominio confiavel. Contas locais fornecem acesso a
recursos em um unico dominio e os recursos podem ser usados somente através da conexao a
um controlador de dominio na rede. (Vocé pode efetuar logon interativo em uma conta local
somente se tiver sido concedido a conta o direito de efetuar logon local).



Criando contas modelos

0 Maneira rapida para criar muitas contas

[J Copia todas as propriedades das contas, exceto:
Username e nome completo

Password e confirm password

Account disabled

Direitos e permissoes

Modelo Vendas UsuarioX
Descricao = Pessoal de Vendas Descrigao = Pessoal de vendas
Password Never Expires Password Never Expires
Home Directory = %Username% Home Directory = UsuarioX
Membro do grupo Vendas Membro do grupo Vendas

Muitas vezes é mais rapido e pratico copiar uma conta de usudrio existente do que criar uma nova. Através da
copia, vocé assegura que a participacdo em grupos e varias outras propriedades séo copiadas na nova conta.

Quando uma conta de usuario é copiada, a descri¢éo, participacdo em grupos, horario de logon, estacdes de
trabalho de logon e informacgdes de conta sdo copiadas com exatidao.

Para fazer com que o sistema insira automaticamente o nome de usudrio da conta no caminho da pasta base,
use %USERNAME%. Para obter maiores informacdes, consulte “Usando %USERNAME% no caminho da
pasta base”.

As caixas do nome de usuario, nome completo e senha da nova conta estdo em branco e
devem ser preenchidas. As caixas de verificagao O usuario ndo pode alterar a senha e A senha nunca expira
séo copiadas.

Observacao Ao copiar uma conta que € membro do grupo local Administradores, a configuragédo O usuario
néo pode alterar a senha ndo é copiada.

. Em geral, a caixa de verificagdo O usuario deve alterar a senha no préximo logon esta
selecionada, independentemente de sua configuracdo na conta original. Contudo, se a caixa de verificagdo O
usuario ndo pode alterar a senha for copiada como selecionada, entéo a caixa de verificacdo O usuario deve
alterar a senha no proximo logon estara desmarcada.

: A Caixa de verificacdo Conta desativada estd sempre desmarcada, independentemente da
configuragdo na conta de usuario original. Vocé pode criar uma nova conta de usuario, configura-la conforme
necessario, desativa-la e, entao, utiliza-la como modelo. Vocé pode fazer rapidamente inimeras cépias de
uma conta modelo desativada.

O Gerenciador de usuarios para dominios ndo copia direitos e permissdes concedidos a uma conta de usuario.
Entretanto, recomendamos que eles sejam fornecidos somente a grupos em vez de diretamente concedidos a
contas de usuario. Uma vez que a participagdo em grupos da conta original € copiada para a nova conta de
usuario, esta geralmente tera as mesmas capacidade e acesso a recursos que a conta original.



Usando modelo para criar contas
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Implementando politica de contas

0 A politica de contas determina como as senhas seréo
criadas e utilizadas pelos usuarios

0 A politica de contas configura:
— Password age, length, and uniqueness
— Account lockout

A diretiva de Contas controla como as senhas devem ser utilizadas por todas as contas de
usuarios de um computador ou dominio e também determina a diretiva de bloqueio de conta.

As restrices de senha incluem limites de expiracdo de senha, se uma senha pode ser alterada
e quando é requerida, se cada nova senha deve ser exclusiva em relagédo a senhas anteriores e
o tamanho que uma senha pode ter.

O recurso de blogueio de conta permite tornar o Windows NT Server mais seguro contra
intrusos que experimentam efetuar logon tentando adivinhar as senhas de contas de usuéario
existentes. Quando o bloqueio de conta esta ativado, uma conta de usuario ficara bloqueada se
ocorrer um nimero de tentativas incorretas de logon durante um intervalo de tempo
especificado. Contas bloqueadas ndo podem efetuar logon. Uma conta bloqueada permanece
blogueada enquanto um administrador ndo a desbloquear ou enquanto ndo decorrer um
intervalo especificado de tempo. Por padréo, o bloqueio de conta esta desativado.



Configurando opcbes de senha

Account Policy
Domain: Istanbul
Password Restrictions
) - Cancel
Maximum Password Age Minimum Password Age ;]
QO Password Never Expires ® Allow Changes Immediately

O Allow Changes In[ 5 Days
Minimum Password Length — 1 Password Uniqueness
O Permit Blank Password ® Do Not Keep Password History

© AtLeast Characters | | O Remember[ 5] Passwords

O No account lockout
—©. Account lockout
Lockout after bad logon attempts
Reset count after :@ minutes
Lockout Duration
© Forever (until admin unlocks)

O Duration :EI minutes

] Forcibly disconnect remote users from server when logon hours expire

Users must log on in order to change password

Ha quatro parametros para senha que vocé define na caixa de dialogo Diretiva de contas.

Parametro Descrigéo

Duracdo maxima da senha O periodo de tempo em que uma senha pode ser utilizada
até que o sistema requeira que o usuario a altere.

Duracao minima da senha O periodo de tempo em que uma senha deve ser utilizada

até que o usuario tenha permisséao para altera-la.Se vocé selecionar a opcao Permitir alteracbes
imediatamente, entdo em Exclusividade da senha vocé devera selecionar a op¢cdo Nao manter
historico de senhas.

Comprimento minimo da senha O menor ndmero de caracteres que uma senha pode
conter.

Exclusividade da senha O ndmero de novas senhas que devem ser utilizadas por
uma conta de usuario até que uma antiga senha possa ser reutilizada.Se vocé inserir aqui um
valor de exclusividade (por exemplo, “Lembrar 4 senhas”), entdo em Duragao minima da
senha, vocé devera especificar um valor de duragédo (por exemplo, “Permitir alteracbes em 7
dias”).



Configurando opc¢obes de contas

Account Policy
Domain: Istanbul
Password Restrictions
ncel
Maximum Password Age Minimum Password Age M
O Password Never Expires © Allow Changes Immediately
Days O Allow Changes InEE Days
Minimum Password Length — 1 Password Uniqueness
O Permit Blank Password © Do Not Keep Password History

© Atleast Characters | | O Remember[ ] Passwords

O No account lockout
—®. Account lockout
Lockout after bad logon attempts
Reset count after :@ minutes
Lockout Duration
® Forever (until admin unlocks)

O puraion | [ minutes

] Forcibly disconnect remote users from server when logon hours expire

[ users must log onin order to change password

Se vocé selecionar Blogueio de conta, devera também configurar os parametros a seguir.

Parametro Significado

Bloquear ap6s O numero de tentativas de logon incorretas que fard com que a conta seja bloqueada. O
intervalo é de 1 a 999.

Recomecar a contagem apos O niimero méaximo de minutos que podem decorrer entre duas tentativas de
logon incorretas. O intervalo é de 1 a 99999.Por exemplo, se Bloquear apoés for 5 tentativas de logon incorretas
e Recomecar a contagem ap6s for de 30 minutos, entdo 5 tentativas de logon incorretas, com intervalos de 29
minutos, causariam um bloqueio.

Duracéo do bloqueio Selecione Até um administrador desbloquear para que as contas
desbloqueadas permanecam bloqueadas até que um administrador as desbloqueie. Selecione Duracao e digite
um ndmero para que as contas permanecam bloqueadas durante um niimero de minutos especificado.

A opcao Desconectar os usuarios remotos do servidor ao expirar as horas vdlidas de logon interage com as
horas de logon definidas para uma conta de usuario. Se a opgao for selecionada, uma conta de usuario que
exceda o tempo definido na caixa de didlogo Horario de logon sera desconectada de todas as conexfes com
gualquer servidor do dominio. O usuario recebera uma mensagem de adverténcia poucos minutos antes da
expiracédo das horas de logon.

Se essa opcao estiver desmarcada, o usuario ndo sera desconectado quando o Horario de logon for atingido,
mas nenhuma nova conexao sera permitida e uma mensagem de adverténcia sera enviada a cada 10 minutos.

Quando a opcgéo Os usuarios devem efetuar logon para alterar a senha esta selecionada, os usuarios ndo podem
alterar suas proprias senhas quando elas expiram ¥ eles devem obter ajuda de um administrador. Quando essa
opcao estd desmarcada, os usudrios podem alterar suas préprias senhas quando elas expiram, sem ajuda de um
administrador.

Alteracdes feitas na diretiva de contas afetam todos os usuarios do computador ou dominio no préximo logon.



Destravando contas
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Gerenciando ambiente de trabalho de

usuario
5’; |
] * Home
- * Profile
:' — * Scripts
— * Polic
o | | y
Usuario S
! — * Variaveis de
Y l ambiente

:

PROFILE

Os ambientes de trabalho de usuario incluem itens e configuragées da
Area de trabalho, como cores da tela, configurages do mouse, tamanho e posi¢éo da
janela, e conexdes da rede e impressora.

Vocé pode utilizar as seguintes ferramentas para gerenciar os ambientes
de trabalho de usuéario em uma rede do Windows NT Server:

Perfis de usuario

O perfil de usuario contém todas as configuragc8es definidas pelo usuario para o0 ambiente
de trabalho de um computador que esteja executando o Windows NT, incluindo
configurag®es de video e conexdes da rede. Todas as configuracfes especificas do
usuario sao automaticamente gravadas na pasta Profiles, dentro da pasta raiz do sistema
(geralmente C:\winnt\profiles).

Editor de diretivas do sistema

As diretivas do sistema permitem que vocé controle as configuracdes definidas pelo
usuario no Windows NT e no Windows 95, assim como as configuragfes do sistema.
Vocé pode utilizar o Editor de diretivas do sistema para modificar as configuragfes da
Area de trabalho e restringir o que os usuarios podem fazer a partir das suas Areas de
trabalho.

Scripts de logon

Um script de logon € um arquivo em lotes (.bat) ou executavel (.exe) que é executado
sempre que um usuario efetua logon em qualquer tipo de estacgédo de trabalho na rede. O
script pode conter comandos do sistema operacional, como comandos para fazer
conexdes da rede ou iniciar aplicativos.

Variaveis de ambiente

As variaveis de ambiente especificam o caminho de pesquisa do computador, a pasta para
arquivos temporarios e outras informacg@es similares.



Definindo ambiente de usuario
| |

User Environment Profile

User: balangst (Barbara Lang)

Cancel

]IH
=
(X]

[—User Profiles Help
User Profile Path: |‘ \\Sales1\profiles\%username% |

Logon Script Name: |‘ |

—Home Directory
O Local Path: | |
® Connect |z: :I To:| \instructor1\users\%username% |

Especificando uma localiza¢ao do perfil de usuario

Na caixa de dialogo Perfil de ambiente de usuario, atribua um perfil ambulante ou obrigatério para uma conta
de usudrio digitando seu caminho completo e o nome da pasta de perfil de usuario na caixa Caminho para o
perfil de usuario.

\\servidor\compartilhamento\nome do perfil

Para obter informacg8es sobre como adicionar uma localizagéo para o perfil de usuario, consulte Gerenciando
0 ambiente do usuario na Ajuda do Gerenciador de usuérios para dominios.

Para obter informacg8es sobre como criar e gerenciar perfis de usuario, consulte o capitulo 3, “Gerenciando
ambientes de trabalho do usuario”.

Usando %USERNAME% no caminho da pasta base

Na caixa Pasta base, %USERNAME% pode ser substituido pela Gltima entrada no caminho. Mais tarde, o
sistema substitui o nome de usuario da conta do usuario. Esta substituicdo € util quando varias contas de
usuario sao selecionadas.

Por exemplo, vocé selecionou oito contas de usuéario. Na caixa Pasta base, vocé poderia selecionar Conectar,
especificar K como a letra da unidade de disco, selecionar a caixa Para e digitar \SALES\home\%username%.
Quando vocé escolher OK para salvar o Perfil de Ambiente de Usudrio, o nome real do usuario sera
substituido em cada entrada %USERNAME%.



Home

(diretdrios de usuarios - pasta base)

0 Home local - estacio \Users
Local path —
Néo causa trafego de rede Userl
[ Home remoto - servidor —
Connect User2
Causa trafego de rede
A —
1 auséncia de controle de qu
User3

Uma pasta base contém os arquivos e programas de um usudrio; pode ser atribuida a
um usuario individual ou ser compartilhada por varios usudrios. Por reunirem os arquivos do usuario em
um Unico local, as pastas base facilitam o trabalho de um administrador de efetuar backup de arquivos
do usuario e excluir contas do usudrio. Vocé especifica uma pasta base adicionando um caminho de
pasta para a conta do usuario. Pastas base devem ser adicionadas a uma pasta compartilhada com um
acesso apropriado.

A pasta base é a pasta padrédo de um usudrio para as caixas de dialogo Abrir arquivo e
Salvar como, para o prompt de comando e para todos os aplicativos que ndo tenham uma pasta de
trabalho definida.

O Gerenciador de usuarios para dominios aplica automaticamente as permissées de
pasta se ele criar a pasta base. Quando uma conta de usuario esta sendo administrada e uma nova pasta
base é criada, é concedido a esse usuario Controle total. Quando duas ou mais contas de usuario estao
sendo administradas e uma nova pasta base é criada, é concedido Controle Total para Todos.

O Gerenciador de usuarios para dominios ndo aplicara automaticamente as permissées
se a pasta ja existir. Neste caso, vocé devera aplicar as permissdes usando o Windows NT Explorer.

Se a conta de usuario ndo especificar uma pasta base, a pasta base padrao para computadores atualizados
€ \USERS\DEFAULT na unidade de disco local do usuéario onde o Windows NT esta instalado. Se o
Windows NT Workstation ou o Windows NT Server estiver sendo instalado pela primeira vez, a pasta

base padrédo € a raiz da unidade de disco onde o Windows NT esté instalado. (Para alterar a pasta base
padréo para uma pasta de rede compartilhada ou para uma outra pasta local na estagéo de trabalho do
usuario, use o Gerenciador de usuarios para dominios).

Quando estiver administrando as contas de usuario de um dominio, vocé deve atribuir
pastas base de rede. O Gerenciador de usuarios para dominios cria automaticamente essa pasta base. Se
nao puder, uma mensagem instrui para que vocé crie a pasta manualmente.

: Quando estiver administrando contas de usuario de uma estagéo de trabalho ou de um
servidor membro, vocé deve atribuir pastas base locais. O Gerenciador de usuarios para dominios cria
automaticamente essa pasta base naquele computador. Se ndo puder, uma mensagem instrui para que
Vvocé crie a pasta manualmente.



Entendendo perfis (profiles) de usuarios
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User Profile

* E criado automaticamente para cada
Usuario

* Define o desktop (ambiente) do usuério
» Reconecta a drives de rede e
impressoras

* Pode ser customizado para restingir as
opgoes disponiveis

Perfil = ambiente de trabalho personalizado

Em computadores executando o Windows NT Workstation ou o
Windows NT Server, os perfis de usuario automaticamente criam e mantém as
configuracdes da Area de trabalho para cada ambiente de trabalho de usuério no
computador local. Um perfil de usuario é criado para cada usuério quando o usuario
efetua logon em um computador pela primeira vez.

Os perfis de usuario proporcionam varios beneficios aos usuarios:

Quando os usuarios efetuam logon em suas estac¢des de trabalho, recebem as
configuragcfes da Area de trabalho como existiam quando efetuaram o logoff.

« Varios usuarios podem utilizar o mesmo computador, sendo que cada um deles recebe
uma Area de trabalho personalizada quando efetua logon.

* Os perfis de usuario podem ser armazenados em um servidor de modo que possam
acompanhar os usuarios para qualquer computador que execute a plataforma Windows
NT versédo 4.0 na rede. Sdo denominados perfis de usuario ambulantes.

Como uma ferramenta administrativa, os perfis de usuario proporcionam estas opcgoes:

Vocé pode criar perfis de usuério personalizados e atribui-los a usuéarios para oferecer
ambientes de trabalho consistentes que sejam adequados as suas tarefas.

« Vocé pode especificar configuragcdes de grupo comuns para todos 0s Usuarios.

« Vocé pode atribuir perfis de usuario obrigatérios para impedir que 0s usuarios
modifiquem qualquer configuracdo da Area de trabalho.

Os perfis de usuario podem ser utilizados em computadores executando o Windows 95,
mas devem ser ativados para se tornar disponiveis. Os perfis de usuario ndo tém efeito em
computadores executando MS-DOS, UNIX ou OS/2



Profiles

1 Quando entram em acgao ?

1 Modelos de profiles:
— de Usuério;
— Mandatory;

1 Tipos de profiles - comportamento:
System Default;

User Default;

Local profile;

Roaming (ambulante) profile / Server-based;




Conteudo do Profile

Program
Manager

File
Manager

Print
Manager

Control

User Profile Panel

Um perfil de usuario contém as preferéncias e opgdes de configuracao de cada usuario: um
instantaneo do ambiente da Area de trabalho do usuério.

A tabela abaixo descreve as configuragdes em um perfil de usuario.

Origem Parédmetros gravados

Windows NT Explorer Todas as configuracdes definidas pelo usudrio para o Windows NT
Explorer.

Barra detarefas Todos os grupos de programas pessoais e suas propriedades, e
todas as configuracdes da Barra de tarefas.

Configuragbes de Conexdes de impressoras da rede.

impressoras

Paind de controle Todas as configuracdes definidas pelo usuario feitas no Painel de
controle.

Acessorios Todas as configuracdes de aplicativos especificas de usuarios que

afetem o ambiente Windows NT do usuario, incluindo Calculadora,
Reldgio, Notepad, Paint e HyperTerminal, entre outras.

Aplicativos baseados Qualquer aplicativo desenvolvido especificamente para o Windows
Windows NT pode ser projetado para que este monitore as configuragdes
de aplicativo para cada usuario. Se esta informacao existir, ela é gravada
no perfil de usuario.

I ndicadores da Ajuda Todos os indicadores inseridos no sistema de Ajudandine
Windows NT.



Estrutura dos perfis (profiles)
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Todos os perfis de usuério iniciam com uma copia do Usuario Padréao, um perfil
Default User armazenado em todos os computadores executando o Windows NT Workstation ou o
Windows NT Server. A pasta de perfil Default User, as pastas de perfil de usuario de cada usuério e
as pastas de perfil All Users estéo localizadas na pasta Profiles na raiz do sistema (normalmente
C:\Winnt). A pasta Default User e as pastas individuais de perfil de usuario contém um arquivo
NTuser.dat mais uma pasta de vinculos com itens da Area de trabalho.

As pastas de perfis de usuario contém vinculos para varios itens da Area de trabalho.

Pasta de

perfil de usuério Contetdo

Dados de aplicativos Dados de aplicativo especificos. Por exemplo, um dicionario
personalizado. Os fabricantes de aplicativos decidem quais
dados sdo armazenados na pasta User Profile.

Desktop Itens da Area de trabalho, incluindo arquivos e atalhos.

Favoritos Atalhos para itens de programas e localidades favoritas.

Ambiente de rede Atalhos para itens do Ambiente de rede.

Pessoal Atalhos para itens de programas.

Ambiente de Impressao Atalhos para itens da pasta de impressoras.

Recent Atalhos para os itens utilizados mais recentemente.

SendTo Atalhos para itens de documentos.

Menu Iniciar Atalhos para itens de programas.

Modelos Atalhos para itens de modelos.

Observacdo As pastas Ambiente de Rede, Ambiente de Impresséo, Recent e Modelos séo ocultas e,
como padréo, ndo aparecem no Windows NT Explorer. Para visualizar essas pastas e seus
conteudos no Windows Explorer, clique em Opg¢bes no menu Exibir e, em seguida, clique em

Mostrar todos os arquivos.



Server-Based Profiles
Perfil ambulante (Roaming profiles)
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Profiles ambulantes séo especificos do Windows NT. O Windows 95
ndo aceita a profile do NT.

Os perfis de usuario ambulantes podem ser implementados de trés maneiras:

Adicione um caminho para o perfil de usuario para cada conta de
usuario, para criar automaticamente uma pasta de perfil de usuario vazia, nomeada
para o usuario na localizagdo do servidor, e para permitir que 0S USUArios criem seus
préprios perfis de usuario.

: Adicione um caminho para o perfil de usuério para cada conta de
usuario e copie um perfil de usuario pré-configurado para o caminho para o perfil de
usuario especificado em cada conta de usuario.

: Adicione um caminho para o perfil de usuério para cada conta de
usuario, copie um perfil de usuario pré-configurado para o caminho para o perfil de
usuario especificado em cada conta de usuario e, em seguida, renomeie 0 arquivo
NTuser.dat para NTuser.man no caminho para o perfil de usuario especificado em
cada conta de usuério. Isso cria um perfil de usuario obrigatdrio.

No Gerenciador de usuarios para dominios, vocé pode designar uma localizagéo no
servidor para perfis de usuério. Se vocé inserir um caminho para o perfil de usuario em
uma conta de usuario do dominio, uma copia do perfil de usuario local do usuario sera
gravada, tanto localmente quanto na localizacdo do caminho para o perfil de usuario,
guando o usuario efetuar o logoff. Da proxima vez que o usuario efetuar logon, o perfil
de usudrio na localiza¢do do caminho para o perfil de usudrio serd comparado com a
cépia na pasta de perfil de usudario local, e a cOpia mais recente do perfil de usuario
sera aberta. O perfil de usuario local torna-se um perfil de usuario ambulante devido a
localizacao de dominio centralizada. Estara disponivel em qualquer lugar em que o
usuario efetuar logon, desde que o servidor esteja disponivel.



Se o servidor néo estiver disponivel, a cépia em cache local do perfil de
usuario ambulante sera utilizada. Se o usuario ndo efetuou logon no computador
anteriormente, um novo perfil de usuério local sera criado. Em ambos os casos, se o perfil de
usuario armazenado centralmente ndo estiver disponivel por ocasido do logon, ele ndo sera
atualizado quando o usuario efetuar logoff. Se o perfil de usuério nao for carregado devido a
problemas do servidor, ele ndo sera carregado de volta quando o usudrio efetuar o logoff. Da
préxima vez que o usuario efetuar logon, devera especificar qual perfil de usuario utilizar a
copia em cache local mais nova do perfil de usuario ou a cOpia mais antiga armazenada
centralmente.

Para criar um perfil de usuario ambulante pré-configurado, utilize o
Gerenciador de usuarios para dominios para designar uma localizagao de servidor para um
perfil de usuario e, em seguida, utilize a guia Perfis de usuario da opg¢do Sistema no Painel de
controle para copiar um perfil de usuario pré-configurado para o servidor. Da primeira vez
gue o usuario efetuar o logon, em lugar de obter uma cdépia do Perfil Padrao, obtera uma cépia
do perfil de usuério pré-configurado a partir servidor. Dai em diante, o perfil de usuario
funciona exatamente como um perfil de usuario ambulante padrdo. A cada vez que o0 usuario
efetuar o logoff, o perfil de usuario é gravado localmente e copiado também no servidor.

Observacéao Para copiar um perfil de usuario, vocé deve utilizar a guia Perfis de usuario da
opcao Sistema no Painel de controle. Vocé néo pode utilizar o Windows NT Explorer nem
qualquer outra ferramenta de gerenciamento de arquivos.

Um perfil de usuario obrigatério € apenas um perfil de usuario ambulante
pré-configurado que o usuario ndo pode atualizar. Ele ainda pode modificar a Area de
trabalho, mas as alteragdes nao sdo gravadas quando ele efetua o logoff. Da préxima vez que
o usudrio efetuar logon, o perfil de usuario obrigatério € carregado novamente. Os perfis de
usuario tornam-se obrigatorios quando vocé renomeia o arquivo NTuser.dat no servidor para
NTuser.man. Essa extensao torna o perfil de usuario somente leitura.

O mesmo perfil de usuario obrigatério pode ser utilizado pelo nUmero de usuarios que for
necessario.

Dica Quando for desejavel ter controle sobre as escolhas e estilos de trabalho dos usuarios,
seja por uma questdo de seguranca ou para compensar as habilidades com computadores dos
usuarios, o plano do sistema oferece mais op¢des de controle. Vocé pode selecionar um
subconjunto de configuragdes para controlar e pode, também, controlar ambas as
configuragdes, de usuério e de computador.



Copiando o perfil para o servidor

Gemd | Pewmans | Ceaosss |
TipThaadoen | Huslers Puiln Lum P

L ol s e 0 b ] o s
R L i B A ST S L B L]
R o e ek 8 v o L] o T Ol
i T i < o 2 AT o

Para fornecer um perfil de usuério especifico para alguns usuarios,
copie o perfil de usuario no local adequado executando o Painel de controle, escolhendo
Sistema e, em seguida, selecionando a guia Perfis de usuario. Esse local deve coincidir
com a entrada Caminho para o perfil de usuario para a conta do usuario no Gerenciador
de usudarios para dominios.

Na guia Perfis de usuario na caixa de dialogo Propriedades do sistema,
todos os perfis de usuario que foram criados no computador séo listados na caixa Perfis
armazenados neste computador.

Para copiar um perfil de usuario especifico, clique em Copiar para e,
em, seguida, digite 0 nome da pasta de destino ou procure-o na rede.



Scripts

O que séo logon Scripts ?
Quando atuam ?
Utilidade

Diretdrio container
%systemroot%\system32\Repl\import\Scripts
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*Configura conexdes de impressora e drives de rede para clientes que
ndo sejam Windows NT
*N&o configura o desktop (ambiente) do usuario

Vocé atribui um script de logon em uma conta de usuéario ou conta de grupo inserindo um
caminho para o arquivo de script de logon no Gerenciador de usuarios para dominios.
Quando um usuério efetua o logon e um caminho para um script de logon esta presente na
conta de usuério, o arquivo € localizado e executado no logon.

Na caixa de dialogo Perfil de ambiente de usuario, vocé pode atribuir scripts de logon a
contas de usuario digitando o nome de arquivo (por exemple, Clerks.bat) na caixa Nome do
script de logon. No logon, o servidor que esta autenticando-o localiza o script de logon (se
algum estiver atribuido) procurando pelo arquivo especificado em seguida ao caminho do
script de logon local daquele servidor (geralmente
C:\WINNT\System32\Repl\import\Scripts). Se um caminho relativo for fornecido antes do
nome de arquivo (por exemplo, Admins\CristalW.bat), o servidor procurara pelo script de
logon nessa subpasta do caminho do script de logon.

A entrada na caixa Nome do script de logon especifica somente 0 nome de arquivo (e
opcionalmente o caminho relativo) e ndo cria o script de logon real. Vocé cria um script de
logon do nome especificado e o coloca na pasta apropriada do servidor de exportacéo de
duplicacéo apropriado.

Vocé pode inserir um script de logon em uma pasta local de um computador de usuario,
mas em geral vocé utiliza essa localizacdo quando esta administrando contas de usuario
gue existem em um Unico computador e ndo em um dominio. Nesse caso, vocé deve inserir
o0 script de logon em seguida ao caminho do script de logon do computador ou em uma
subpasta desse caminho do script de logon.

O caminho do script de logon para um computador Windows NT &
raizdosistema\System32\Rep\import\Scripts.



System Policy Editor

1 Politicas de usuario vs. De computador
1 Usando politicas para criar estagcbes seguras
1 Entendendo as politicas de sistema




Planos do sistema
(System Policy Editor)
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Complemento para a seguranga sobre os atos do usuario

Em computadores executando o Windows NT Workstation ou o
Windows NT Server, o conteddo do perfil de usuario é tomado da parte de usuarios do
Registro do Windows NT. Outra parte do Registro, a do computador local, contém as
definicdes de configuracdo que podem ser gerenciadas, juntamente com os perfis de
usuario, utilizando o Editor de diretivas do sistema. Com essa ferramenta, vocé cria as
diretivas do sistema, para controlar os ambientes de trabalho e a¢des do usuario e para
reforgar a configuragdo do sistema para todos os computadores executando o Windows
NT Workstation e o Windows NT Server.

Com as diretivas do sistema, vocé pode controlar alguns aspectos de ambientes de
trabalho de usuario sem impor as restricdes de um perfil de usuério obrigatério. Vocé
pode restringir o que os usuarios podem fazer a partir da Area de trabalho; como
restringir algumas opgdes do Painel de controle, personalizar partes da Area de
trabalho ou configurar as definicbes da rede.
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As configuracBes da Area de trabalho nos perfis de usuario, assim como as configuracdes de logon e acesso a rede, sdo
armazenadas no banco de dados do Registro do computador. As diretivas do sistema para usuarios sobrescrevem as
configuragBes na area do usuario atual do registro, e as diretivas do sistema para computadores sobrescrevem a area da
magquina local atual do Registro. Isso permite que vocé controle as a¢6es do usuario (perfis de usuario) assim como as
acbes do computador para usuarios e grupos. No Editor de diretivas do sistema, vocé gerencia a Area de trabalho do
usuario alterando as configuracdes de Usuario padrao, e gerencia as configuracdes de logon e da rede alterando as
configuragdes de Computador padréo.

Utilizando o Editor de diretivas do sistema, vocé cria um arquivo denominado NTConfig.pol que contém as
configurag®es para usuarios (perfis de usuario) e computadores (configuracdes de logons e de acesso a rede). Para
ativar um plano uniforme para todos os computadores da rede executando o Windows NT Server, Windows NT
Workstation, vocé salva esse arquivo na pasta Netlogon na pasta raiz do sistema do controlador do dominio primario:
\\nomeservidorPDC\Netlogon.

Quando um usuario efetua o logon em qualquer computador da rede que esteja executando o Windows NT, o sistema
operacional procura na pasta Netlogon na pasta raiz do sistema do servidor de logon para verificar se existe um arquivo
NTConfig.pol presente. Se o arquivo for encontrado, o contetdo do arquivo sera copiado para o registro do computador
local e utilizado para sobrescrever as partes do usuario e maquina local atuais do registro.

As entradas do Editor de diretivas do sistema alteram as configuracdes do registro do computador local das seguintes
maneiras:

: As configuragbes da Area de trabalho para Usuario Padrédo no Editor de diretivas do sistema
modificam a chave HKEY_CURRENT _USER no registro, que define o contetido do perfil de usuario em efeito para o
computador.

As configuracdes de logon e acesso a rede para Computador Padréo no Editor de diretivas do sistema
mod|f|cam a chave HKEY_LOCAL_MACHINE no registro.

Quando um usuario efetua o logon para o dominio, o conteddo do arquivo NTConfig.pol no servidor € mesclado com o
arquivo NTuser.dat encontrado na localizacéo do perfil de usuério para o usuario que esta efetuando logon. As
configuragBes do NTuser.dat que ndo coincidem com as configuragdes do NTConfig.pol séo sobrescritas e, assim, as
diretivas do sistema controla as configuracdes de perfil de usuario para todo o dominio. As configuracfes de
Computador Padréo que nédo estiverem contidas no perfil de usuario serdo adicionadas a se¢do de maquina local do
Registro.
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Introducao a grupos

0 Grupos sao conjuntos de contas de usuarios

[0 Os membros de um grupo herda as permissées e
direitos cedidos ao grupo

0 Grupos locais estao ligados a permissoes e direitos
para desempenham tarefas no sistema

0 Grupos globais organiza os usuérios

Permissions

—
|
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Recursos

Grupo Global
“Vendas”

Grupo Local
“Recurso”

Contas de grupo séo cole¢fes de contas de usuario. Dar a uma conta de usuario uma
participac@o em um grupo d& a esse usuario todos os direitos e permissées concedidos ao grupo. A
participagéo em grupo proporciona um meio facil de conceder capacidades comuns a conjuntos de
usuarios.

Uma vez que a manutencao de permissdes de um grupo € mais facil que a manutencao
de permissfes para varias contas de usuario, em geral é preferivel usar grupos para gerenciar acesso a
recursos (como pastas, arquivos ou impressoras):

: Atribua permissdes de recurso a um grupo e, entdo, adicione contas de usuario a esse
grupo, conforme desejado.

: Altere as permisses fornecidas a um grupo de usuarios, adicione ou remova as
permiss@es atribuidas ao grupo, mas nao altere cada conta

Observacao Ao atribuir capacidades de usuario, lembre-se de tirar proveito dos grupos internos fornecidos
com o Windows NT, que receberam conjuntos de direitos e capacidades. (Por exemplo, membros do grupo
Administradores tém capacidades administrativas no dominio e sobre os servidores do dominio).



Tipos de grupos

[0 Local Groups
— Implementados localmente, relacionado ao recurso
— Incluem usudrios e outros grupos globais de qualquer
dominio
[0 Global Groups

— Implementado globalmente, relacionado a divisdo
I6gica de usuarios

— Incluem somente contas do banco de contas local
0 Special Groups
— Sa&o grupos com direitos pré-definidos

Um grupo global contém um nimero de contas de usuarios de um dominio que séo agrupadas
sob um Unico nome de conta de grupo. Um grupo global pode conter somente contas de usuario do dominio onde
0 grupo global foi criado. Uma vez criado um grupo global, ele pode receber permissdes e direitos em seu proprio
dominio, em esta¢Bes de trabalho ou em servidores de membros, ou em dominios confiantes. Entretanto, € melhor
conceder direitos e permissdes a grupos locais e utilizar o grupo global como um método de adicionar usuarios a
grupos locais.

Grupos globais podem ser adicionados a grupos locais no mesmo dominio, em dominios que
confiam naquele dominio, ou a servidores de membros ou computadores executando o Windows NT Workstation
no mesmo dominio ou em um dominio confiante. Grupos globais contém somente contas de usuario de dominio.
Vocé nao pode criar um grupo global em um computador executando o Windows NT Workstation ou em um
computador executando o Windows NT Server como servidor membro.

O termo “globais” em “grupos globais” indica que o grupo esta disponivel para receber direitos
e permissdes em multiplos dominios (globais).

Um grupo local contém contas de usuario e contas de grupo global de um ou mais dominios, agrupados sob um
Unico nome de conta de grupo. Usudarios e grupos globais de fora do dominio local podem ser adicionados ao
grupo local somente se pertencerem a um dominio confiante. Grupos locais tornam possivel atribuir rapidamente
direitos e permissdes dos recursos de um dominio (isto €, o dominio local) a usuérios e grupos daquele dominio e
a outros dominios que confiam nele.

Grupos locais também existem em servidores de membros e computadores executando o Windows NT
Workstation e podem conter contas de usuario e grupos globais.

O termo “locais” em “grupos locais” indica que o grupo esta disponivel para receber permissées e direitos
somente em um Unico dominio (local).

Um grupo local ndo pode conter outros grupos locais.



Criando grupos globais
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Para criar e definir grupos adicionais, use o Gerenciador de usudrios para dominios:

Crie novos grupos locais para conceder permissfes para recursos.
Crie novos grupos globais para organizar usuarios com base no tipo de trabalho que fazem.
Por exemplo, suponhamos que vocé tenha uma impressora colorida no seu dominio e queira restringir o acesso a ela:

1. Crie um grupo local que tenha permissdo para imprimir na impressora colorida.

2. Crie um grupo global que consiste de usuarios que tém permisséo para usar a impressora colorida.
3. Adicione o grupo global ao grupo local.

4. Adicione ou remova as pessoas que podem usar a impressora alterando a participagcdo em grupos do
grupo global.

Se quiser que os membros desse grupo sejam capazes de usar uma impressora conectada a uma determinada estagéo d
trabalho ou a um determinado servidor de grupos, adicione o grupo global ao grupo local que governa a impressao
naquele computador. Da mesma forma, se uma impressora colorida estiver disponivel em um dominio confiante, vocé
coloca o grupo global em um grupo local naquele dominio.

Para obter informacg8es sobre como gerenciar permissdes de recurso, consulte o capitulo 4, “Gerenciando os recursos
compartilhados e a seguranca dos recursos”.

Durante a adigao de um grupo, vocé fornecerd um nome de grupo. Ele deve ser exclusivo ao dominio ou ao computador
gue esta sendo administrado. O nome de um grupo global pode conter até 20 caracteres. Também pode conter qualquer

caractere em mailscula ou minascula, exceto:
Y A W I B T

O nome de um grupo local pode conter até 256 caracteres. Também pode conter qualquer caractere em mailscula ou
mindscula, exceto o caractere barra invertida (\).



Criando grupos locais

Sales |
Sales Personnel

CLASSROOM*

& StefanH it Members can administer domain user a
Members can fully a (& p

Backup Operators Members can bypass file security to bac

Domain Admins Designated administrators for the doma

Domain Guests All domains guests

Domain Users All domains users

Everyone All Users

Guests

CLASSROOM\Domain Users




Grupos Built-in implementados em todo sistema NT

Ordinary users

Administrator

No members

Direitos de usuario séo regras que determinam as a¢fes que um usuario pode executar em
controladores de dominio, estacdes de trabalho ou servidores membros. Além disso,

controlam se um usuario pode efetuar logon em um computador diretamente (localmente) ou
na rede, adicionar usuarios a uma estacao de trabalho ou grupo de dominios, excluir usuarios,
etc. Quando vocé atribui direitos do usuario, esses direitos se aplicam a todos os controladores
de dominio em um dominio (o que os usuarios podem fazer em qualquer PDC ou BDC) ou a
um computador executando o Windows NT Workstation ou um computador executando o
Windows NT Server como um servidor membro (o que os usudrios podem fazer naquele
computador especifico).

Grupos predefinidos (internos) tém conjuntos de direitos de usuario ja
atribuidos. Os administradores geralmente atribuem os direitos de usudrio pela adicdo de uma
conta de usuario a um dos grupos predefinidos ou pela criagdo de um novo grupo e atribuicao
de direitos de usuario especificos aquele grupo. Os usuarios que sao posteriormente
adicionados a um grupo ganham automaticamente todos os direitos de usuario atribuidos a
conta de grupos. Usuérios individuais podem receber direitos de usuario especificos; contudo,
a maioria dos administradores prefere controlar acdes com base em grupos ao invés de
usuarios individuais.



Grupos Built-in em Controladores de dominio

| Grupos Locais | Grupos globais
| | | - | Users
Account Server Domain Domain
Operators Operators Users | Users
Printer |
Operators Administrators
Domain Domain
Admins | Admins
1
Guests
Domain Domain
Guests Guests
T

Ser um membro de um dos grupos locais internos de um dominio d4 a um usuérios os direitos e capacidades de
executar varias tarefas nos controladores de dominio no dominio. Da mesma forma, ser membro de um grupo local
interno em um servidor membro ou estagao de trabalho da ao usuario os direitos e capacidades nesse computador.

Vocé pode adicionar um usuario a mais de um grupo interno. Por exemplo, um usudrio nos grupos Operadores de
Impresséo e Operadores de Backup tem todos os direitos concedidos a operadores de impresséo e todos os direitos
concedidos a operadores de backup.

Entretanto, nem todos os grupos locais existem simultaneamente nos controladores de dominio do Windows NT
Server e em computadores individuais com Windows NT (computadores com Windows NT Workstation e servidores
de membros com o Windows NT Server). A tabela abaixo mostra os grupos locais internos existentes em
controladores de dominio e em computadores individuais.

Controladores de dominio

do Windows NT Server Esta¢Bes de trabalho e servidores
de membros do Windows NT

Administradores Administradores

Operadores de Backup Operadores de Backup
Operadores de Servidor Usuarios Avancados
Operadores de Contas Usuarios

Operadores de Impresséo Convidados

Usuérios Duplicadores

Convidados

Duplicadores

Por padrao, todo novo usuério de dominio (global ou local) € membro do grupo global Usuarios do Dominio, que é
membro do grupo local interno Usuarios. Cada novo usudrio da estagéo de trabalho ou do servidor membro é um
membro do grupo local interno Usuérios no computador.

Em geral, vocé desejara adicionar usuarios administradores de um dominio ao grupo global Admins. do Dominio, em
vez de adiciona-los diretamente ao grupo local Administradores. Ao serem adicionados ao Admins. do Dominio, os
usuarios também se tornam administradores em estacdes de trabalho e servidores de membros.



Criando grupos

View Policies

Options  Help

New Local Group...

Copy... F8
Delete Del
Rename...
Properties...  Enter

Select Users...

Select Domain

Exit

1 Global groups séo

criados em um domain

controler

1 Local Groups s&o
criados na maquina
local




Grupos especiais

Creator Owner

Everyone Interactive

Além dos grupos internos mencionados, grupos sédo criados pelo sistema e usados para fins
especiais. Ja que, nesses grupos, a participagao em grupos nado pode ser alterada, os grupos
néo estdo listados no Gerenciador de usuarios para dominios.

Entretanto, quando vocé administra um computador e o Windows NT apresenta listas de
grupos, esses grupos especiais as vezes aparecem na lista. Por exemplo, eles podem aparecer
durante a atribuicdo de permissdes a pastas, arquivos, pastas de rede compartilhadas ou
impressoras.

Grupo Refere-sea
Todos Qualquer pessoa utilizando o computador. Inclui todos os usuarios locais e
remotos (isto €, 0s grupos Interativo e Rede combinados).Em um

dominio, membros de Todos podem, por padréo, acessar a rede,
conectar-se a pastas de rede compartilhadas de um servidor e imprimir em impressoras de
um servidor.

Interativo Qualquer pessoa utilizando o computador localmente.
Rede Todos os usuarios conectados através da rede ao computador.
Sistema O sistema operacional.

Proprietario Transferéncia de permiss@es a criadores de subpastas, arquivos e trabalhos
de impresséo.

Criador Para uma pasta, se permissdes forem concedidas ao grupo Proprietario
Criador, serdo concedidas ao criador de uma subpasta ou arquivo aquelas

permissdes para a subpasta ou arquivo em questdo. Para uma impressora
se permissdes forem concedidas ao grupo Proprietario Criador, seréo
concedidas ao criador de um trabalho de impressdo aquelas permissdes
para o trabalho de impressdo em questao.



Estratégia de utilizacdo de grupos - AGLP

0 Organize os usuarios logicamente de acordo com as
necessidades comuns

Adicionar Usuarios nos grupos Globais

Criar grupos locais ligados aos recursos necessarios
Ceder permissdes ao grupo local

Adicionar grupos globais em grupos locais

O O 0o Od

Um grupo local € uma Unica entidade de seguranca a quem pode ser concedido o acesso a varios objetos em um
Unico local (um dominio, ou uma estagédo de trabalho ou servidor membro), em vez de ser necessario editar as
permissfes sobre todos esses objetos separadamente.

Com grupos globais, vocé pode agrupar contas de usuario as quais poderiam ser concedidas permissées para usar
objetos em véarios dominios e estag@es de trabalho.

Por exemplo, numa configuragcdo de multiplos dominios, vocé pode pensar em grupos globais como um meio de
adicionar usuérios aos grupos locais de dominios confiantes. Para estender os direitos e permissfes a recursos em
outros dominios, adicione suas contas a um grupo global no dominio e, entéo, adicione o grupo global a um grupo
local em um dominio confiante.

Mesmo para um Unico dominio, se vocé tiver em mente que dominios adicionais poderdo ser adicionados no
futuro, podera usar os grupos globais adicionados aos grupos locais para conceder todos os direitos e permissées.
Mais tarde, se for criado um outro dominio, os direitos e permissdes atribuidos aos grupos locais poderéo ser
estendidos aos usuarios de um novo dominio através da criacdo de uma relacdo de confianca e da adigéo dos
grupos globais do novo dominio aos grupos locais. Da mesma forma, se o novo dominio confia em seu dominio,
seus grupos globais poderdo ser adicionados aos novos grupos locais do dominio.

Grupos globais de dominio também podem ser usados para fins administrativos em computadores executando o
Windows NT Workstation ou servidores de membros executando Windows NT Servers. Por exemplo, o grupo
global Admins. do Dominio é adicionado por padréo ao grupo local interno Administradores em cada estacao de
trabalho ou servidor membro que se associa ao dominio existente. A participacdo no grupo local Administradores
da estacéo de trabalho ou do servidor membro torna possivel ao administrador da rede gerenciar remotamente o
computador através da criacao de grupos de programa, instalacédo de software e solucao de problemas do
computador.



Grupos no gerenciamento

Domain C

Global Group
do dominio A

Global Group
do dominio B




Video sobre AGLP




File System

(1 Sistemas de arquivos suportados pelo Windows
NT

(1 Gerenciando compressdo NTFS




File Systems suportados pelo Windows NT

(| FAT File System

1 NTFS

(1 NTFS consideracdes de implementacéo
| Comparacéo entre sistema de arquivos
1 Convertendo FAT para NTFS




FAT File System

L Suporta Long File Names
E Sem seguranca local

M Tamanho méximo da
particdo: 4 GB




NTFS

L suporta Long File Names
M Suporta seguranga local
M Tamanho da particéo:

16 Exabytes (theoretical)
2 Terabytes (actual)




NTFS Implementation Considerations

Recoverability é desenvolvido para NTFS
NTFS implementa seguranca para arg. e dirs.
Cria um Recycle Bin para cada usuario

N&o formata floppy discos com NTFS

xR KRR

Fragmentacéo é reduzida




Convertendo uma particdo FAT para NTFS

m Usar o comando Convert.exe
e Conversao ndo € reversivel

e Dados ndo sdo perdidos na conversao

Convert.exe

@@

Se vocé quiser alterar o sistema de arquivos de uma particdo existente, deve efetuar backup das
informacdes contidas na particéo.

Se 0 Windows NT né&o estiver instalado na particdo, utilize o comando Format do menu Ferramentas do
Administrador de discos para reformatar essa particdo com um outro sistema de arquivos. Ou vocé pode
também utilizar o programa de formatacéo no prompt de comando. Entretanto, reformatar a particao ira
também destruir todos os dados existentes.

Se vocé deseja alterar o sistema de arquivos de uma particao FAT existente para o formato NTFS, pode
utilizar o programa de conversédo no prompt de comando. A utilizagdo do programa Convert ndo grava
sobre os dados do disco. Esse programa néo pode ser utilizado para converter uma particdo NTFS para
FAT.



Compressao NTFS

0 Arquivos e diretérios podem ser comprimidos

0 Arquivos comprimidos copiados ndo mantém a
compressdo, 0s movidos mantém

==

Os arquivos em volumes NTFS (mas ndo em volumes FAT) podem ser compactados e descompactados por
meio do Windows NT Explorer ou do utilitario de linha de comando compact. No Explorer, clique o botao
direito do mouse em qualquer pasta ou arquivo e depois em Propriedades para compactar ou descompactar:

: Vocé pode compactar todos ou somente um arquivo de uma pasta. A compactacdo de uma
pasta assegura que novos arquivos criados nessa pasta sejam compactados automaticamente. A sua
descompactacdo assegura que novos arquivos criados nessa pasta sejam criados descompactados.

Quando vocé copia ou move um arquivo para uma pasta ou subpasta dentro de um volume
NTFS (ou de um volume NTFS para outro), o arquivo herda o estado de compactacdo da pasta de destino.

: Quando vocé move um arquivo para uma pasta ou subpasta em um volume NTFS, o
arquivo retém sua compactacao, independentemente da configuracdo de compactacgdo do arquivo de destino.

: Quando vocé move um arquivo de um volume NTFS para outro, o arquivo herda a
compactacéao do diretdrio de destino.

: Quando vocé compacta ou descompacta uma pasta, o Explorer pergunta se vocé deseja
compactar ou descompactar as subpastas existentes na pasta selecionada. As subpastas existentes nas pastas
compactados ou descompactados retém sua compactagcao, a menos que vocé a altere.

: Vocé pode optar por realcar arquivos e pastas compactados em uma cor diferente clicando
em Op¢Bes no menu Exibir.

Outras operacdes de arquivo podem ser executadas durante a compactacao e
descompactagao

Para obter informacgfes sobre como compactar e descompactar arquivos, pastas e volumes, consulte Para
descompactar um arquivo em um volume NTFS e Compactando um volume NTFS na Ajuda do Windows
NT.



Comprimindo e descomprimindo arquivos e
diretorios




Seguranca no file system

frapriates de st FiE] Em arquivos: Em diret6rios :
lewma Semuaiy | * No access * No access
Frasn i * Read * Read
le—a-n-n-n'—mmhu + Change * Add
i - « Full Control « Add & Read
e .
i | » Special Access * Change
s * Full control
oy Vet achiy « Special director
Lh 8L P o accpess /
i e S
T Pigplos Parmiticra. o o escrsia * Special File
Dergely F Fepiprs Sormmpors. wrTuede Py access
T e le e Home
e T
- e B
[
g T o B [rusca =]
5| cees | gat | mess | He |

Seguranca especifica para cada objeto

Antes de compartilhar uma pasta em um volume NTFS, defina as permissdes individuais para a pasta e seus
arquivos e subpastas. Cada permissao especifica 0 acesso que um grupo ou usuario pode ter a uma pasta ou
arquivo.

O Windows NT Server oferece um conjunto de permissfes padréo para pastas e arquivos NTFS. As
permiss@es padrao sdo combinacdes de tipos especificos de acesso denominados permissées individuais. As
permissdes individuais e suas abrevia¢des séo:

Ler (R) Gravar (W) Executar (X)
Excluir (D) Alterar Permissoées (P) Apropriar-se (O)

As permissdes padrao e seus significados para pastas e arquivos sdo mostrados nas tabelas a seguir, junto as
permissdes individuais que representam. Na primeira coluna da primeira tabela (para permissdo de pasta), o
primeiro conjunto de parénteses, apés a permissao padrao, indica as permissdes individuais para a propria
pasta. O segundo conjunto de parénteses indica as permissées individuais que se aplicam aos novos

arquivos subsequentemente criados na pasta.

Quando vocé configura permissdes para pastas e arquivos em um servidor executando o Windows NT
Server, vocé controla o acesso a pastas e arquivos por:

Grupos locais, grupos globais e usuarios individuais no dominio que contém o servidor
Grupos globais e usuarios individuais em dominios em que esse dominio confia
As entidades especiais Todos, Sistema, Rede, Interativo e Proprietario Criador

Vocé pode conceder permissdes aos grupos locais internos (como Administradores e Usuarios de Dominio)
e a qualquer grupo que venha a criar no dominio.



Seguranca no recurso compartilhado
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Seguranca geral para todos os objetos

As permissoes definidas em pastas compartilhadas sdo chamadas de permissdes de compartilhamento e elas
determinam quem pode utilizar as pastas compartilhadas na rede e de que maneira.

Em volumes NTFS vocé pode definir permissées em pastas e arquivos e essas permissfes serdo aplicadas aos
usuarios que acessam os arquivos no servidor. Quando a pasta NTFS for compartilhada, essas mesmas permissées
de arquivos e pastas serdo aplicadas aos usuarios que acessam as pastas compartilhadas através da rede. Portanto,
Permissfes Compartilhadas nédo séo criticas para a seguranca das pastas NTFS.

No entanto, as pastas dos volumes FAT nao podem ser protegidas contra o acesso dos usuarios que trabalham no
préprio computador. Elas poderao ser protegidas por permissées somente depois que forem compartilhadas, sendo
gue as permissoes afetardo somente o0 acesso através da rede. Para volumes FAT, as Permissdes Compartilhadas
fornecem o Unico meio de limitar 0 acesso aos arquivos da rede. Vocé pode especificar um conjunto de
Permissfes Compartilhadas numa pasta compartilhada que se aplique a todos os usuario para todos 0s arquivos e
subpastas da pasta compartilhada.

O método para configurar as Permissdes Compartilhadas é o mesmo, tanto para os arquivos do tipo NTFS quanto
para os arquivos do tipo FAT. Use a guia Compartilhamento na folha de propriedades da pasta para definir
permiss@es na pasta compartilhada. Quando vocé compartilhar uma pasta, podera conceder a cada grupo e usuario,
um dentre quatro tipos de permissdes para a pasta compartilhada e todas as suas subpastas e arquivos: Controle
total, Alterar, Ler, ou Sem Acesso.

Para manter eficazmente a seguranca das pastas compartilhadas, tenha em mente o seguinte:

: Para trabalhar com permissdes de pastas compartilhadas é necessario efetuar logon como
membro do grupo Administradores ou do grupo Operadores de Servidor.

: As permissdes padrao definidas em um compartilhamento recém-criado sdo Controle total para
Todos.

As permissoes definidas através de uma pasta compartilhada serao efetivas somente quando a
pasta for acessada através da rede.

: As permissoes definidas através de uma pasta compartilhada aplicam-se a todos 0s arquivos e
subpastas na pasta compartilhada.

: As permissdes definidas através de uma pasta compartilhada em um volume NTFS funcionam
em acréscimo as permissdes definidas na propria pasta.



Access Control List

Access Token
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SID H

Administrator
SID H

Guest
SID H

Access Control Entries
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Ferramentas de Administracao
(Administrative Tools)




Server Manager

Utilidade

Visualizacdo da Rede (diferencia cada tipo de maquina)
Administracdo Remota - propriedades de servidor;
Adicionar maquinas ao dominio;

Sincronizagdo de BDCs com PDC;

Gerenciar recursos compartilhados;

Explorar servigos;

Mandar alertas para usuarios conectados;

O 0O o0ooo0ooo.;

Quando tiver estabelecido um ou mais dominios, vocé utilizara os utilitarios do Windows NT Server para
executar as tarefas de gerenciamento de dominio requeridas:

Promocéo e rebaixamento de controladores de dominio

Sincronizacéo de controladores de dominio reserva com o controlador de dominio primério
Sincronizacao de todos os servidores do dominio

Adicao, remocédo e renomeacgdo de computadores do dominio

Gerenciamento da seguranca do dominio, inclusive diretiva de contas, diretiva de auditoria
e relagoes de confianca (com multiplos dominios)



Topicos

icones do Server Manager

Gerenciando Server Properties e Services
Adicionando e removendo computadores no dominio
Promovendo e sincronizando Domain Controllers
Gerenciando sessédo de usuarios

Gerenciando recursos compartilhados

Gerenciando recursos em uso

O 0O o0ooo0ooo.;




icones do Server Manager

Server Manager - NTDOMAIN
Computer Yiew Options Help

Computer |Type |Descriptiun
= BACKUP Windows MNT Backup
B MTWHKETAT

Windows NT 3.50 Workstation
oS 0 Priran,
Windows NT 3.50 Serser




Organizacdo do Dominio

[0 Primary Domain Controler (PDC)
— Apenas um em cada dominio;

— Contém uma copia dominante (original) do domain security
database;

— Valida logon de todos os usuarios do dominio;
[0 Backup Domain Controler (BDC)
— Valida logon
— Contém uma copia replicada peridodicamente do domain
security database;
0 Outros Servidores
— Nao tém fungdo administrativa no dominio;
— Existem para servir aplicagfes, dados, impressoras, etc...

— Na&o podem se tornar um PDC/BDC sem reinstalar o Windows
NT

Dentro de um dominio, os controladores de dominio gerenciam todos os aspectos das interagcées usuario-
dominio. Os controladores de dominio sdo computadores executando o Windows NT Server que compartilham
um Unico banco de dados do diretério para armazenar informacgdes sobre seguranga e contas de usuarios
relativas a um dominio inteiro; eles constituem uma Unica unidade administrativa. Os controladores de dominio
utilizam as informacgdes no banco de dados do diretério para autenticar usuarios que efetuam logon em contas do
dominio. Existem dois tipos de controladores de dominio:

O controlador de dominio priméario (PDC, Primary Domain Controller) monitora as alterag6es
feltas em contas do dominio. Sempre que um administrador faz uma alteracdo em uma conta do dominio, a
alteracéo é registrada no banco de dados do diretério no PDC. O PDC € o Unico servidor do dominio que recebe
essas alteracgdes diretamente. Um dominio tem um Unico PDC.

Um controlador de dominio reserva (BDC, Backup Domain Controller) mantém uma cépia do
banco de dados do diretoério. Essa copia € sincronizada periddica e automaticamente com o PDC. Os BDCs
também autenticam logons de usuario e um BDC pode ser promovido para que funcione como PDC. Varios
BDCs podem existir em um dominio.

Vocé cria um dominio quando instala o Windows NT Server em um computador e designar esse computador
como o PDC. Pode haver tantos BDCs quantos necessarios em um dominio para compartilhar a carga para
autenticar logons de rede. Em uma pequena organiza¢do, um PDC e um Unico BDC em um dominio podem ser
tudo o que é necessario.



Adicionando e removendo computadores no

dominio
=-| Server Manager - NTDOMAIN | 'l -
Computer View Options Help
Computer Type Description
FE BACKUP Windows MT Backup

B NTWRETAT Windows NT 3.50 Waorkstation

£ PRIMARY Wyind T 350 Frimary
D SERVER YWindows NT 3.50 Server
= Add Computer To Domain

Computer Type
e - ; Add
@ Windows NT Workstation or Server:

 Windows NT Backup Domain Controller
Help I

Only Windows HT computers that participate in domain
security should be added to the domain.

Computer Hame: |

Um dominio é criado instalando-se o Windows NT Server e designando-se o computador como um controlador de
dominio. Outros computadores podem entéo ser adicionados ao dominio.

Para que um computador executando o Windows NT Workstation ou o Windows NT Server possa ser um
membro do dominio e participar da seguranca do dominio, ele deve ser adicionado ao dominio. Quando um
computador € adicionado a um dominio, o Windows NT Server cria uma conta para o computador. Se o
computador adicionado for um controlador de dominio reserva, ele solicitard uma cdpia do banco de dados do
diretério do dominio.

Quando vocé remove de um dominio um computador executando o Windows NT Workstation ou um computador
executando o Windows NT Server, a conta do computador é removida. Para adicionar um computador a um outro

dominio, uma nova conta de computador devera ser criada e, entdo, o computador podera se associar aquele
dominio.

Observacao Para remover um controlador de dominio reserva de um dominio, vocé deve excluir a conta de
computador e reinstalar o Windows NT Server nesse computador, indicando o novo dominio.



Promovendo e sincronizando Domain
Controllers

_| Promovendo |_4| Sincronizando |_

«5' «5'

Database Database

BDC PDC BDC PDC
m No Server Manager,

—

m Do Server Manager, selecione
o BDC
m No menu Computer, escolha

selecione o BDC

m Do menu Computer,
escolha Promote to Primary,
Domain Controller Synchronize with Domain Controller

Além do controlador de dominio primario (PDC), vocé deve ter um ou mais controladores de dominio reserva
(BDCs) para cada dominio.

Se o PDC tornar-se indisponivel, um BDC pode ser promovido a controlador de dominio primario e o dominio
continuara a funcionar. Em tal cendrio, as regras a seguir entram em vigor:

Quando um BCD é promovido a PDC, uma cépia atualizada do banco de dados do diretério
do dominio é replicada do antigo PDC para o novo, e o antigo PDC é rebaixado a BDC.

Se um BDC for promovido a PDC enquanto o PDC existente estiver indisponivel (por
exemplo enquanto estiver sendo consertado) e se, mais tarde, o antigo PDC retornar ao servigo, vocé devera
rebaixar o antigo PDC a BDC. Até que seja rebaixado a BDC, ele ndo executara o servico Net Logon, ndo
participara da autenticacao de logons de usuario e seu icone na janela Gerenciador de servidores ficara
escurecido.

Observacdo Em geral, quando um BDC é promovido a PDC, o sistema automaticamente rebaixa o antigo PDC
a BDC. Contudo, se o Gerenciador de servidores ndo conseguir localizar o PDC, ele néo sera rebaixado e o
usuario receberd uma mensagem informando essa condi¢do. O usuario podera entao optar por continuar sem
rebaixar o PDC ou aguardar até que o PDC possa ser rebaixado.

Para obter informacg8es sobre como promover e rebaixar controladores de dominio, consulte Promovendo um
controlador de dominio reserva a controlador de dominio primario e Rebaixando um controlador de dominio
primério a controlador de dominio reserva na Ajuda do Gerenciador de servidores.



Gerenciando Server Properties e Services

=| Server Manager - NTDOMAIN | v| =
Computer VYiew Options Help
Computer Type Description
FE BACKUP Windows T Backup
= NTWRSTA Windows MNT 3.50 Workstation
AAR YT 3.50 Frimary
2 SERVER YWindows NT 3.60 Server
= Properties for PRIMARY
Uzage Summary | 0K I
Sessions: 1 Open Files: 1}
C. |
File Locks: 0 Open Mamed Pipes: o
Help I
Description:
= £k ERE| O
Shares InUse Beplication Alerts




Gerenciando Sessao de usuario

= User Sessions on PRIMARY

LConnected Users Computer Opens Time Idle Guest
ﬁ WNTWHSTAT ] 0002 0001 Ma
ﬁ NTWwWHSTA 1 0002 0001 Ma

j’ adrninistratar SERVER 1 0002 00z Mo
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Gerenciando recursos compartilhados

= Shared Resources on PRIMARY
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Gerenciando recursos em uso
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Disk Administrator

[0 Particionamento de discos

[1 Gerenciando Particbes

[1 Definindo Label para as unidades

O Administrador de discos é uma ferramenta grafica para o gerenciamento de discos. Ele abrange e estende a funcionalidad
das ferramentas de gerenciamento de discos baseadas em caracteres, como os aplicativos de caracteres Fdisk o MS-DOS e
Microsoft LAN Manager Fault Tolerance.

A lista seguinte fornece uma viséo geral do que vocé pode fazer com o Administrador de discos:
« Criar e excluir particdes em um disco rigido.

« Criar e excluir unidades de disco légicas dentro de uma particdo estendida.

» Formatar e dar nome a volumes.

« Ler informacdes de status dos discos, como o tamanho das particdes e a quantidade de espaco livre disponivel para a
criacdo de particdes adicionais.

« Ler informacgdes de status dos volumes do Windows NT, como a atribuicdo de letra da unidade, nome do volume, tipo de
sistema de arquivos, tamanho e espago disponivel.

« Fazer e alterar atribuicdes de letras de unidades para volumes de disco rigido e dispositivos de CD-ROM.
« Criar e excluir volumes.

« Estender volumes e volumes.

« Criar e excluir faixas de disco com ou sem paridade.

* Regenerar um membro faltante ou com falha de um conjunto de faixas de disco com paridade.

« Estabelecer ou quebrar espelhos de disco.

* Salvar e restaurar configuracdes de discos.

Observacao Vocé nédo pode utilizar o Administrador de discos para particionar ainda mais a particdo de sistema ou de
inicializagéo porque elas contém arquivos necessarios para operar o Windows NT. O Administrador de discos pode ser
utilizado somente para particionar espaco livre em um disco existente ou para particionar novos discos.

A versao do Administrador de discos do Windows NT Server inclui as ferramentas comuns de organizagdo de discos
(volumes e faixas de disco) e adiciona as ferramentas de protec¢éo (tolerancia a falhas) de dados (espelhos e faixas de disco
com paridade). Para obter maiores informacdes sobre tolerancia a falhas, espelhos e faixas de disco com paridade, consulte

Tolerancia a falhas” .



Particdes primarias e extendidas
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Na criacao de particdes primarias o sistema atribui espaco a uma particdo, comecando
do inicio do espaco disponivel. Portanto, no comeco, ndo ha espacamento entre as particdes. Os
espagamentos ocorrem somente quando, mais tarde, vocé exclui uma particdo. Por exemplo, se vocé
excluir a segunda de trés particdes e criar uma nova segunda particdo menor que a anterior, isto deixara
uma folga de espaco livre entre a segunda e terceira partices.

Uma das quatro particbes que vocé pode criar no Windows NT, se 0 espago em disco
permitir, € a particdo estendida. Vocé pode utilizar o espaco livre na particdo estendida para criar multiplas
unidades de disco légicas ou utilizar todo ou parte dele quando criar volumes ou outros tipos de volumes
com a finalidade de tolerancia a falhas.



Criando, formatando e deletando particoes
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O gerenciamento de discos no Windows NT é muito flexivel. Vocé pode criar até
guatro particées no espaco livre de um disco rigido fisico, criar multiplas unidades l6gicas no espaco
livre de uma particdo estendida e excluir particdes. Também pode adicionar discos rigidos a
configuragcdo do seu sistema, recuperar informacdes de configuracéo de disco e atribuir letras de
unidades de disco especificas a cada particdo primaria ou unidade légica.

Cada particdo pode ter um sistema de arquivos diferente, como FAT ou o sistema de
arquivos do Windows NT (NTFS, Windows NT File System). Se vocé quer ter multiplos sistemas de
arquivos e o seu disco rigido existente tem somente uma particéo, vocé deve criar mais de uma particéo
no disco antes de instalar o Windows NT.

O Windows NT faz certas restricbes quanto a sua habilidade para fazer exclusdes. Ele
nao permite que vocé exclua o volume que tem os arquivos de sistema (a particdo de sistema), nem que
exclua particdes individuais que fazem parte de um conjunto, sem excluir o conjunto inteiro. No entanto,
em um computador baseado em RISC, vocé pode excluir a particdo de sistema com 0s arquivos
necessarios para carregar o Windows NT. Portanto, tenha muito cuidado. O Windows NT exige também
gue todas as unidades de disco ldgicas ou outros volumes de uma particdo estendida sejam excluidos
para que vocé possa excluir a particdo estendida.

Uma vez que cria ou exclui particdes, volumes ou unidades ldgicas, € preciso que vocé confirme as
alteracdes para que qualquer outra coisa possa ser feita com as particdes, volumes ou unidades logicas.



Definindo letras para drives
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E possivel criar mais de 24 volumes com o Windows NT, mas vocé n&o pode atribuir
mais de 24 letras de unidades de disco para acessar esses volumes. As letras A e B sdo reservadas para
unidades de disco flexivel. No entanto, se vocé néo tiver uma unidade B de disquete podera utilizar a letra
B para uma unidade de disco de rede.

O Windows NT permite a atribuigéo estatica de letras de unidades de disco. O que significa que uma letra
pode ser atribuida permanentemente a particdo/volume em um disco rigido especifico. Quando um novo
disco rigido é acrescentado a um sistema de computador existente, ele ndo afeta as letras de unidade
atribuidas estaticamente.

Além de suportar a atribuicdo estatica de letras de unidades de disco em volumes e partices o
Administrador de discos suporta também a atribuicdo de letras permanentes a unidades de CD-ROM.

No entanto, essa atribuicdo estatica de letras de unidades ocorre somente depois que o Administrador de
discos tenha sido utilizado no computador. Antes disso, as letras de unidades de disco séo atribuidas pelo
Windows NT de forma semelhante a utilizada pelo MS-DOS, que segue esta regra: primeiramente sao
atribuidas letras as particdes primarias de cada disco rigido, comecando pela letra C. Em seguida o
Windows NT continua atribuindo as letras seguintes disponiveis, em ordem alfabética, as unidades légicas
de todos os discos rigidos e depois a outras particdes primarias de cada disco. A particao de sistema ativa é
normalmente a unidade de disco C.



Volume Sets
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Os volumes constituem um mecanismo para a utilizagéo mais eficiente do espago
livre total de diversos discos. Eles séo criados, como € mostrado na ilustragao acima, pelas de areas de
espaco livre de diversos tamanhos existentes em 1 a 32 discos, combinadas em um grande conjunto
I6gico de volumes que é reconhecido como uma particédo Unica.

As areas de espaco livre utilizadas para criar volumes podem ter tamanhos diferentes,
como é mostrado na ilustracdo seguinte. Os conjuntos sao organizados de tal forma que o espac¢o de um
disco é preenchido, depois, comecando no inicio do disco seguinte, todo o espaco é preenchido. E o
processo continua da mesma forma para cada disco subsequiente até o maximo de 32 discos.

Excluir as particdes menores e combina-las em um volume libera letras de unidades
de disco para outros usos, permite a criagdo de um volume grande para ser utilizado pelo sistema de
arquivos e pode melhorar o desempenho do sistema proporcionando melhor equilibrio entre entrada e
saida de dados (E/S) através das unidades de disco. Porém, os conjuntos de volume nao tém tolerancia a
falhas.

Os volumes NTFS e os volumes existentes podem ser estendidos adicionando-se
espaco livre. O Administrador de discos forca o sistema a reinicializar depois que vocé sair e salvar as
alteracdes, e entdo formata a nova area sem afetar os arquivos existentes no volume ou volume original.



Stripe Sets
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As faixas de disco séo criadas de maneira semelhante aos volumes, mas com
mais restricBes. Cada partic8o membro do conjunto de faixas deve estar em um disco diferente,
até o limite de 32 discos. Além disso, o Administrador de discos fara todas as particdes com o
mesmo tamanho.

Os conjunto de faixas sao criados combinando-se de areas de espaco livre
de 2 a 32 discos em um grande volume l6gico. As particdes nos conjunto de faixas tém
aproximadamente o mesmo tamanho para que ao dados possam ser gravados em faixas ao
longo da partigdo. Isto permite que os comandos de E/S sejam emitidos simultaneamente e
melhora a taxa de transferéncia.

Quando vocé nao precisar mais de um conjunto de faixas ou tiver problemas
com falhas em um disco rigido, deve primeiro efetuar backup de todas as informacdes do
conjunto de faixas e, somente entdo, excluir o conjunto, porque todas as informacdes serdo
também excluidas. As faixas de disco sem paridade nao proporcionam tolerancia a falhas.



Monitorando desempenho

0 Performance Monitor

0 TaskMan

[0 Metas do monitoramento
— Melhorar performance
— Tragar limites de capacidade
— Manter hardware adequado
— Detectar limitagBes no sistema

O Windows NT Server contém duas ferramentas para 0 monitoramento
do desempenho do computador:

« O performance monitor permite que vocé veja a utilizagédo dos recursos por
componentes especificos e por processos de aplicativos mediante gréaficos e relatorios.
Com essa ferramenta, vocé pode medir a eficiéncia de seu computador para identificar e
resolver possiveis problemas (como utilizacdo desequilibrada dos recursos, hardware
insuficiente ou programas mal estruturados) e planejar a necessidades de hardware
adicional. Vocé pode também utilizar alertas para notifica-lo quando a utilizacdo de um
recurso atingir um valor especificado.

» O Gerenciador de tarefas oferece a vocé uma visualizagéo rapida de como cada
aplicativo, componente de aplicativo ou processo de sistema esta utilizando os recursos
da unidade central de processamento (CPU, Central Processing Unit) e da memoria, bem
como um resumo sobre ou uso total da CPU e da memoria.

Para executar o Gerenciador de tarefas, clique com o botdo direito do mouse na Barra de
ferramentas e depois clique em Gerenciador de tarefas. Para obter maiores informagdes
sobre a sua utilizagéo, consulte a Ajuda do Gerenciador de tarefas.



Performance Monitor

0 Ferramenta gréfica de andlise de performance
0 Charts, log files, set Alerts, format reports
[0 Entendendo objects, counters e instances

0 Objetos de andlise:

— Cache, Logical Disk, Memory, Paging File, Physical Disk,
Process, Processor, Redirector, Server, System, Thread

O Desempenho do sistema utiliza uma série de contadores que monitoram dados como 0 nimero de processos
aguardando por tempo do disco, o nUmero de pacotes de rede transmitidos por segundo e a porcentagem de
utilizacé@o do processador. Com esses dados, vocé pode criar graficos, definir alertas e formatar relatdrios que
possibilitam medir e ajustar o Desempenho do sistema. Os dados podem ser exibidos enquanto séo coletados,
armazenados em logs para posterior utilizacdo e comparagéo, ou ambos.

Com o Desempenho do sistema, vocé pode:

« Visualizar dados de qualquer niumero de computadores, simultaneamente.

» Receber imediato retorno sobre o modo como as altera¢gdes que vocé faz afetam o computador.

« Visualizar e alterar dinamicamente graficos que representam os valores do contador da atividade atual.

« Exportar dados de graficos, logs, logs de alerta e relatérios para programas de planilha eletrénica ou de banco de
dados para posterior manipulacéo e impressao.

« Criar um log de alerta que lista (e, opcionalmente, notifica vocé) quando um valor de contador ultrapassar um
limite configurado pelo usuario.

« Criar arquivos de log contendo dados sobre diversos objetos de diferentes computadores, de forma que vocé
possa ver as informac@es reunidas ao longo do tempo. Vocé pode utilizar esses arquivos de log para registrar a
utilizacao tipica ou habitual dos recursos, identificar tendéncias e projetar as necessidades de hardware
(planejamento de capacidade).

« Anexar a um arquivo selecionado sec¢des de outros arquivos de log existentes para formar um arquivo de longo
prazo.

« Visualizar relatérios de atividade atual ou criar relatérios a partir de arquivos de log existentes.

« Salvar configuracdes individuais de graficos, alertas, logs ou relatérios, ou a instalacdo completa da Area de
trabalho, e reutiliza-las quando necessario.

Apesar de sua ampla aplicabilidade, o Desempenho do sistema néo responde a todas as questdes sobre o0 ajuste d
desempenho. Sendo uma ferramenta abrangente, proporciona uma visdo geral do desempenho do computador.
Pode, as vezes, isolar o problema; em outras ocasifes, pode indicar que ferramenta especifica deve ser utilizada el
seguida (como uma ferramenta para perfilar, um monitor de trabalho ou um analisador de rede, também
denominado farejador (sniffer)).



Performance Monitor
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Inicie o Desempenho do sistema a partir do submenu Ferramentas administrativas do menu

Iniciar ou dalinha de comando. Ao iniciar o Desempenho do sistema na linha de comando,

vocé pode especificar um arquivo de configuragdes. Se vocé ndo especificar esse arquivo,
o Desempenho do sistema pesquisara na pasta de trabalho atual o arquivo de gréafico
padréo, Default.pmc. A tabela a seguir mostra os tipos de arquivos de configuragbes
suportados pelo Desempenho do sistema e as extensfes que eles utilizam.

Tipo de arquivo de configuracdes Extensdo do arquivo de configuracfes
Alerta .pma

Gréfico .pmc
Log pml
Relatério pmr

Area de trabalho .pmw

Vocé pode também especificar o nome de um computador, além do arquivo de
configurag®es ou no lugar dele. Esse computador aparecera entdo como computador
padréo quando vocé clicar no comando Adicionar ou no botéo Adicionar contador.

Para sair do Desempenho do sistema, cligue em Sair no menu Arquivo. Vocé pode salvar
as configuracbes do desempenho do sistema para uma visualizacao especifica (grafico,
alerta, log ou relatério), ou pode salvar a Area de trabalho inteira.



Visualizando dados do Performance Monitor
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O Desempenho do sistema consiste de quatro janelas principais, que vocé visualiza
escolhendo Grafico, Alerta, Log ou Relatério. Os mesmos objetos e contadores estédo
disponiveis para monitoramento nos quatro modos de exibicédo.

Dica Para assegurar que o Desempenho do sistema seja visivel em qualquer outra janela
de sua tela, clique em Sempre visivel no menu Opcdes.

Selecionando um objeto para ser monitorado na janela Log, todos os contadores desse
objeto e todas as suas ocorréncias serdo monitorados quando vocé comecar a coletar
dados em um arquivo de log. Posteriormente, quando visualizar os resultados em uma
das outras janelas, vocé podera selecionar os contadores e as ocorréncias de seu
interesse.

O comando Dados de no menu Opg¢des permite que vocé manipule um arquivo de log
existente em vez de visualizar a atividade atual (isso € padrao).

A Barra de status indica a origem dos dados (atividade atual ou o0 nome do arquivo de
log), o tamanho do arquivo (se vocé estiver registrando dados), e o nimero de
ocorréncias de alerta desde a Ultima vez em que vocé esteve no modo de exibicdo Alerta
(se vocé definiu alertas).



Os Counters

Quando vocé monitora um sistema, na realidade monitora o comportamento dos seus
objetos. O Windows NT Server utiliza objetos para identificar e manipular os recursos do
sistema. Ele dispde de objetos para representar processos individuais, se¢ées de memdria
compartilhada e dispositivos fisicos.

O Desempenho do sistema agrupa os contadores pelo tipo de objeto. Ha um conjunto
exclusivo de contadores para o processador, a memoria, o cache, o disco rigido, os
processos e outros tipos de objetos que produzem informacgdes estatisticas. Certos tipos de
objetos e seus respectivos contadores estdo presentes em todos os sistemas; outros
contadores, como o0s contadores de protocolos, aparecerdo somente se 0 computador
estiver executando o software associado. Os tipos de objetos a seguir acham-se
disponiveis na maior parte dos computadores executando o Windows NT Server.

Cache Arquivo de paginacao Redirecionador
DiscolL.6gico Disco fisico Servidor

Memoria Processo Sistema

Objetos Processador Segmento

Alguns tipos de objeto dispdem de varias instancias. Por exemplo, o objeto do tipo
Processador terd mltiplas insténcias se o sistema dispuser de multiplos processadores. O
Disco Fisico terd duas instancias se o sistema tiver dois discos. Alguns tipos de objeto
(Memodria e Servidor) ndo dispdem de instancias. Se um tipo de objeto dispuser de
multiplas insténcias, vocé podera adicionar contadores para monitorar as estatisticas de
cada instancia ou, em muitos casos, de todas as instancias de uma vez.



Dois tipos de objeto, processos e segmentos, possuem um relacionamento particularmente
estreito.

 Os processos consistem de um programa executavel, um conjunto de endere¢cos de memaria
virtual e um segmento. Quando um programa € executado, é criado um processo do Windows
NT. O processo pode ser um aplicativo (Microsoft Word para Windows, Corel® Draw), um
servico (Log de eventos, Computer Browser) ou um subsistema (spooler de impresséo, POSIX).

* Segmentos sdo objetos dentro de processos que executam instrugdes de programa. Eles
permitem que sejam realizadas operacdes simultaneas dentro de um processo e habilitam um
processo a executar diferentes partes do seu programa em diferentes processadores,
simultaneamente. Cada segmento em execugdo em um sistema é exibido como uma instancia de
objeto do tipo Segmento e é identificado pela associagdo com seu processo pai. (Por exemplo, se
0 Windows NT Explorer tiver dois segmentos ativos, o0 Desempenho do sistema os identificara
como as instancias Explorer= =>0 e Explorer= =>1 do objeto Segmento).

Observacao Instancias do tipo de objeto Processo aparecerdo como nimeros, se forem processos
internos do sistema. Outros tipos de processos séo identificados pelo nome do arquivo

executavel. Geralmente, somente processos de 32 bits aparecem na caixa Instancia e os
aplicativos de 16 bits, sendo executados em uma maquina com MS-DOS Virtual (VDM)

aparecem apenas se tiverem sido iniciados em um espac¢o de memoria separado.

Os valores de contador exibidos sdo a média dos dois ultimos dados lidos ou o dltimo valor do
contador. Por exemplo, para contadores que cobrem um curto espago de tempo, como Paginas de
Memoria/seg, a média é calculada sobre as duas Ultimas leituras de dados (separadas pelo
intervalo de tempo); ao passo que os contadores de limiar, como o Contador de Segmentos do
Processo, indicam o ultimo valor que foi lido.

Quando vocé utiliza o Desempenho do sistema pela primeira vez, o nimero de contadores de
desempenho pode parecer assustador. Mas nédo € necessario estar familiarizado com todos os
contadores. Alguns sdo apropriados somente para os programadores que criam aplicativos
baseados em plataforma Windows NT; outros séo Uteis para fornecedores que necessitam testar
desempenho de hardware.

Dica Para obter ajuda para entender um contador selecionado, clique no bot&o Explicar da caixa
de didlogo Adicionar para para exibir a caixa Definicdo do contador.



Categorias de analise de Performance

Andlise
Atividade do Processador
Atividade do Disco
Memoria
Atividade da Rede
Workstation Service
Server Service

[ [ s O o

Concluséo

Mais velocidade para um processo especifico

Melhor compartilhamento do processador para muitos processos
Memoria

Disponibilidade do H.D.

O O oo od

Normalmente, os problemas referentes a taxa de transferéncia do
sistema ocorrem quando a demanda por recursos (como microprocessadores, memdria,
discos rigidos e hardware e software de rede) excede a oferta. Para isolar problemas de
desempenho, comece por determinar como usuarios, aplicativos e sistema operacional
interagem com cada recurso. O restante desta secao focaliza contadores que interessam
a administradores de sistema, especialmente os contadores que indicam algo sobre a
taxa de transferéncia do sistema e da rede.



Otimizando o Windows NT Server

- sewer ]
Optimization:

O Minimize Memory Used
Balance Cancel

O
® Maximize Throughput for File Sharing
0) Help

Maximize Throughput for Network Applications

[0 Make Browser Broadcasts to LAN Manager 2.x Clients

A otimizacdo de um servidor tem duas opg¢8es principais:

. Maximize Throughput for File Sharing: Selecionando essa opgéo seu
servidor dara mais atencao as tarefas de servidor de arquivos, e se for um PDC fara
uma média de 5 logons/segundo.

. Maximize Throughput for Network Applications: Essa opgéo é essencial
estar selecionada num servidor PDC, pois ela configura a maquina para realizar até
20 logons/segundo.



Aumentando a performance

Criar multiplos Paging Files

Agendando aplicac6es de uso intensivo da meméria
Balance Server Load

Utilizar melhor subredes “a toa”

Planejar grupos de trabalho

O 0O O O O




Event Viewer

Ferramenta de andlise de Eventos

Log records

foco de analise: system, security, aplication
tipo de eventos

O O O o

O Windows NT Server grava eventos em trés tipos de log:

* O log de sistema contém eventos registrados pelos componentes do sistema do Windows NT Server.
Por exemplo, a falha de um driver ou de outro componente do sistema ao ser carregado durante a
inicializacéo é gravada no log de sistema. Os tipos de eventos registrados pelos componentes do
sistema s&o predeterminados pelo Windows NT Server.

« O log de seguranga pode conter tentativas de logon validas ou invalidas, assim como eventos
relacionados a utilizagéo de recursos, como criar, abrir ou excluir arquivos ou outros objetos. Por
exemplo, se vocé utiliza o Gerenciador de usuarios para dominios para ativar a auditoria de logon e
logoff, as tentativas para efetuar logon no sistema sdo gravadas no log de seguranca.

« O log de aplicativo contém os eventos registrados pelos aplicativos. Por exemplo, um programa de
banco de dados pode gravar um erro de arquivo no log de aplicativo. Os profissionais da area de
desenvolvimento de aplicativos decidem quais eventos devem ser monitorados.

Os logs de aplicativo e de sistema podem ser visualizados por todos os usuarios; os logs de seguranga
podem ser acessados somente pelos administradores do sistema.

Ativando o log de segurancaPor padrao o log de seguranca fica desativado. Para ativa-lo, o
Gerenciador de usuarios para dominios precisa ser executado para definir a Diretiva de auditoria. O
administrador pode também definir diretivas de auditoria no Registro que paralisem o sistema quando
o0 log de seguranca estiver cheio. Para obter maiores informag8es, consulte “Paralisando o
computador quando o log de seguranca estiver cheio”, mais adiante neste capitulo.



Trust Relationships

Recursos

0 Combina Dominios
0 Centraliza Administracao

0 Usuéarios Logam em Domains onde
eles n&o tem conta

0 Somente entre dominios NT

Embora pequenas organizagfes possam armazenar contas e recursos em um
Unico dominio, as grandes organizacdes, tipicamente, estabelecem multiplos dominios. Com
multiplos dominios, as contas séo geralmente armazenadas em um (nico dominio e 0s recursos em
outro dominio ou dominios.

Os servicos de diretério do Windows NT Server proporcionam seguranca em multiplos dominios
mediante relaces de confianca. Uma relagdo de confianga € um vinculo que combina dois
dominios em uma Unica unidade administrativa que pode autorizar 0 acesso a recursos nos dois
dominios.

Ha dois tipos de rela¢des de confiancga:

* Em uma relacéo de confianga unidirecional, um dominio confia nos usuarios do outro dominio
para que utilizem os recursos. Mais especificamente, um dos dominios confia nos controladores de
dominio no outro dominio a validagdo de contas de usudrios para a utilizacdo de seus recursos. Os
recursos que sao colocados a disposi¢do estdo no dominio confiante e as contas que podem utiliza-
los estdo no dominio confiavel. Contudo, se as contas de usuario localizadas no dominio confiante
precisarem utilizar recursos localizados no dominio confiavel, essa situacao requer uma relacdo de
confianca bidirecional.

» Uma relagéo de confianga bidirecional sdo duas confiancas unidirecionais: cada dominio confia
nas contas de usuarios do outro dominio. Os usuarios podem efetuar logon a partir de
computadores de qualquer um dos dominios para ao dominio que contenha a conta deles. Cada
dominio pode ter contas e recursos. Contas de usuario globais e grupos globais podem ser
utilizados a partir de um ou outro dominio para conceder direitos e permissées a recursos em um
ou outro dominio. Em outras palavras, ambos os dominios sdo dominios confiaveis.



Confiancga entre dois dominios

Recursos contas

Recursos/contas Recursos/contas

Através do agrupamento de computadores em dominios, os administradores e
usuarios de rede se beneficiam de duas maneira principais:

* Os servidores em um dominio formam uma Unica unidade administrativa, compartilhando
seguranca e informacdes sobre contas de usuario e, desta forma, poupando tempo e trabalho dos
administradores e usudrios.

*Usuérios que pesquisam a existéncia de recursos disponiveis na rede véem a rede agrupada em
dominios, e ndo como servidores e impressoras individuais na toda rede. (Essa vantagem dos
dominios é idéntica ao conceito de grupo de trabalho no Microsoft Windows para Workgroups

e Windows 95).

As relagdes de confianga transferem a praticidade de uma administragéo centralizada do nivel
do dominio para o da rede. Pelo estabelecimento de relagdes de confianca entre dominios na
sua rede, vocé permite que contas de usuario e grupos globais sejam utilizadas em dominios que
ndo o dominio onde essas contas estao localizadas. Vocé precisa criar uma s vez a conta de
cada usudrio e, ja que os Servicos de diretério permitem a sincronizacdo de todos os dados de
seguranca no banco de dados do diretério, é possivel conceder a conta um acesso a qualquer
computador da sua rede % e ndo somente aqueles de um Unico dominio.

As relagfes de confianga séo criadas somente entre dominios com Windows NT. Durante a
administracédo de servidores membros, em computadores executando o Windows NT
Workstation ou um dominio com LAN Manager 2.x, o comando Relag6es de confianca esta
indisponivel.



Trusting vs. Trusted Domains

Trusting Trusted

Contas de computador e canais seguros permitem gque os administradores gerenciem remotamente as
estacoes de trabalho e os servidores membros. Também afetam a relacéo entre uma estacédo de trabalho e
servidores do dominio e entre controladores de dominio primario e reserva:

: A conta de computador faz parte de uma relacao de confianca unidirecional implicita
entre o computador cliente e os controladores em seu dominio. As estacdes de trabalho solicitam
autenticacao de logon para um conta de usuario de um servidor de dominio da mesma forma que um
servidor em um dominio confiante solicita validagcdo de um servidor em um dominio confiavel. Essa
relacdo de confianga permite que os administradores selecionem uma estacdo de trabalho ou um servidor
membro para administragdo, da mesma maneira que eles selecionam um dominio.

Ao ser criada uma conta de computador, 0 grupo global Admins. do Dominio é
automaticamente adicionado a estagéo de trabalho ou ao grupo local Administradores do servidor membro.
Os administradores de dominio podem entéo utilizar os utilitarios do Windows NT Server para gerenciar
remotamente o ambiente do usuario do computador e gerenciar as contas de computador de usuarios e
grupos, inclusive adicionando grupos globais do dominio aos grupos locais do computador.
Adicionalmente, os administradores de dominio podem executar no préprio computador qualquer funcéo
que seja permitida pelo grupo local Administradores.

Para controladores de dominio do Windows NT Server, contas de computador vinculam
BDCs ao PCD e fazem pares de dominios confiantes com confiaveis. Contas de confianca do servidor
criados durante a configuracao do canal de comunicac¢des seguro permitem que os BDCs obtenham cépias
do banco de dados do diretério principal do PDC. As contas de confianca entre dominios permitem que os
controladores de dominio em um dominio confidvel transfiram a autenticagdo de contas de usudrio ao
dominio confiante.



Estabelecendo Trusts

Domain: DOMAIN1

Trusted Domains: ‘ Help I

\ Remove I

Permitted to Trust this Domain:

Domain to Permit: [ DOMAIN2 |

| *kkkhkkk | Cancel

Initial Password:

| *kkkkkkk

A1

Confirm Password:

Para criar relagdes de confianca, vocé utiliza o comando Relacdes de
confianca no menu Diretivas do Gerenciador de usuarios para dominios. A criacdo de
uma relacéo de confiancga unidirecional requer duas etapas: em primeiro lugar, um
dominio (o dominio que dever& ser o dominio confidvel) deve adicionar um segundo
dominio (o dominio que dever& ser o dominio confiante) a lista de dominios que confiam
nele. Em seguida, o dominio confiante deve adicionar o dominio confiavel a lista de
dominios em que ele confia. Uma vez que a relacéo de confianca ainda nao esta
estabelecida, é possivel que essas duas etapas precisem ser executadas por
administradores diferentes.

E melhor estabelecer primeiro a relagdo de Dominio confiante, seguida pela relagéo de
Dominio confiavel. Essa ordem permite que a senha utilizada para configurar a relagéo
seja imediatamente verificada na primeira vez em que a relacéo for utilizada.



Configurando confianca unidirecional

Domain:

DOMAIN1

Trusted Domains: | Help I

Domain: DOMAIN2

Permitted to Trust this Domain:

Trusted Domains:

Permitted to Trust this Domain:

Add

Remove

Para criar relagdes de confianca, vocé utiliza o comando Relacdes de
confianca no menu Diretivas do Gerenciador de usuarios para dominios. A criacdo de uma
relacéo de confianca unidirecional requer duas etapas: em primeiro lugar, um dominio (o
dominio que devera ser o dominio confivel) deve adicionar um segundo dominio (o dominio
gue devera ser o dominio confiante) a lista de dominios que confiam nele. Em seguida, o
dominio confiante deve adicionar o dominio confiavel a lista de dominios em que ele confia.
Uma vez que a relacdo de confianca ainda nédo esta estabelecida, é possivel que essas duas
etapas precisem ser executadas por administradores diferentes.

E melhor estabelecer primeiro a relagdo de Dominio confiante, seguida pela
relacdo de Dominio confiavel. Essa ordem permite que a senha utilizada para configurar a
relacdo seja imediatamente verificada na primeira vez em que a relacdo for utilizada.



Configurando confianca bidirecional

Domain: DOMAIN1

Cancel

Trusted Domains:

Domain: DOMAIN2

Trusted Domains:

Permitted to Trust this Domain:

Add

Remove

Remove

Permitted to Trust this Domain:

Remove

Uma relagdo de confianca bidirecional s&o duas confiancas unidirecionais: cada
dominio confia nas contas de usuérios do outro dominio. Os usuarios podem efetuar logon a partir de
computadores de qualquer um dos dominios para ao dominio que contenha a conta deles. Cada dominio
pode ter contas e recursos. Contas de usuario globais e grupos globais podem ser utilizados a partir de
um ou outro dominio para conceder direitos e permissdes a recursos em um ou outro dominio. Em outras
palavras, ambos os dominios sédo dominios confiaveis.



Concedendo permissodes através de Trusts

List Names From: |&E DOMAIN2

Names:

i Macintoshu 1
g NETWORK

SYSTEM
ﬁ Userl
¢ Guest
LR Macl L 4

” Add I ”Showgsersl ”Members...l ” Search... I

Add Names:
DOMAIN1\Userl 1

Type of Access: [ Read [E3

” OK I H Cancell H Help I




Autenticacado Pass-Through

Accounts
Database

Domain 2 Domain 1

A autenticacdo de passagem ocorre nos casos a segulir:

* No logon interativo, quando um usuério efetua logon em um computador executando o Windows NT Workstation
ou em um computador executando o Windows NT Server e 0 nome na caixa Dominio na caixa de didlogo
Informag@es de logon ndo é o nome do computador.

O computador de logon envia a solicitagao de logon a um controlador de dominio, no dominio ao qual pertence a
conta de computador. Inicialmente, o controlador verifica o nome do dominio. Se for o dominio ao qual pertence o
controlador, o controlador autenticara as credenciais de logon verificando-as no seu banco de dados do diretério e
passara as informacoes de identificacéo da conta de volta ao computador de logon, permitindo que o usuario se
conecte aos recursos do computador de logon e do dominio.

Observacdo Se o computador de logon ndo estiver executando o Windows NT Workstation ou o Windows NT
Server, a autenticacdo do controlador de dominio néo tera efeito sobre a capacidade do usuario para utilizar os
recursos do computador de logon.

Se 0 nome de dominio ndo for o dominio ao qual pertence o controlador de dominio, o controlador de dominio
verificara se o dominio é confiavel. Se for, o controlador de dominio transfere a solicitagédo de logon a um

controlador de dominio no dominio confiavel. Esse controlador de dominio autentica 0 nome de usuario da conta e a
senha, confrontando-as com o banco de dados do diretério do dominio, e devolve as informac6es de identificacdo da
conta ao controlador de dominio inicial, que as envia de volta ao computador de logon.

Se o0 nome nas credenciais de logon nao for o nome do computador, o nome do dominio ao qual pertence o
computador nem o nome de um dominio confiado pelo dominio do computador, as credenciais serdo consideradas
como pertencentes a um dominio ndo confiavel e o logon interativo ndo ocorrera.

No logon interativo, quando o computador no qual esta sendo efetuado o logon é um controlador
de dominio, mas 0 nome na caixa Dominio ndo é o dominio ao qual pertence o controlador.

O controlador verifica 0 nome do dominio para saber se é confiavel. (O controlador de dominio ndo verifica 0 nome
do computador pois seu banco de dados do diretério contém somente contas de dominio). Se o dominio for
confiavel, o controlador passara as informac6es de logon a um controlador de dominio no dominio confiavel para
autenticacdo. Se o controlador de dominio confiavel autenticar a conta, as informacgdes de logon serdo passadas de
volta ao controlador de dominio inicial e o logon do usuario sera efetivado. Se a conta ndo for autenticada (ndo
estiver definida no banco de dados do diret6rio do dominio confiavel), ocorrera falha de logon.



Trusts sao intransitivos

Pesquisa Producao Marketing

0 Producéo confia na Pesquisa
[0 Marketing confia na producao
0 Pesquisa ndo confia Marketing

Uma caracteristica essencial que um administrador deve conhecer é a
instransitividade das relag6es de confiancga. Isso quer dizer que se o dominio Pesquisa confia na
Producéo e a producéo confia no Marketing, a priori ndo existe nenhuma relacdo entre Marketing e
Pesquisa. Essa caracteristica se torna de extrema importancia quando se planeja um grande dominio
utilizando os 4 modelos basicos que veremos a seguir.



O modelo de dominio simples

m USuarios e grupos
globais em um dominio

m Ndo sdo necessarios
Trusts

Na maioria dos casos, vocé pode utilizar o modelo de dominio Unico. Nesse modelo, a
rede tem um Unico dominio. Vocé cria todos 0s usuarios e grupos globais nesse
dominio. O dominio Unico tem um PDC com um ou mais BDCs. O PDC e cada BDC
podem suportar 2.000 a 2.500 contas de usuario para validar logons de usuario e
proporcionar tolerancia a falhas. O nimero de contas pode chegar a 5.000, dependendo
do poder do computador.

O modelo de dominio Unico é uma opg¢do adequada para organizagdes que requerem
tanto gerenciamento centralizado de contas de usuéario como facilidade de
administragcdo. Qualquer membro do grupo Administradores de Dominio pode
administrar todos os servidores de rede e contas de dominio no PDC.

Uma rede pode utilizar o modelo de dominio Gnico se tiver um ndmero suficientemente
pequeno de usuarios e grupos para assegurar um bom desempenho (geralmente até
26.000). O nimero exato de usudrios e grupos depende do numero de servidores do
dominio e do hardware dos servidores.

Ter um Unico dominio também significa que todos os administradores da rede podem
administrar todos os servidores da rede. Dividir uma rede em dominios permite que
vocé crie administradores que podem administrar somente alguns servidores, como 0s
dos seus proprios departamentos.



Modelo de um dominio mestre

m Dominio confiado, onde as
contas e 0s grupos globais
sdo criados

m Dominios confiantes onde
0s grupos locais estéo
localizados

Trysting/Resource Domains

Quando a rede nao precisa ser dividida em dominios para fins organizacionais, mas tem um namero suficientemente
pequeno de usuarios e grupos, o modelo de dominio mestre podera ser a melhor op¢éo. Esse modelo oferece tanto a
administracdo centralizada como as vantagens organizacionais de multiplos dominios.

Com esse modelo, um dos dominios o dominio mestre age como a unidade administrativa central para contas de USuario e
de grupo. Todos os outros dominios da rede confiam nesse dominio e isso significa que reconhecem 0s usuarios e grupos
globais ali definidos. Se sua empresa tem um departamento de Sistema de Gerenciamento de Informacdes (MIS,
Management Information System) que gerencia sua LAN, é légico fazer com que esse departamento administre o dominio
mestre.

Todos os usuérios efetuam logon em suas contas no dominio mestre. Recursos como impressoras e servidores de arquivo,
estéo localizados nos outros dominios. Cada dominio de recursos estabelece uma confianga unidirecional com o dominio
mestre (de contas), permitindo que os usudrios com contas no dominio mestre utilizem os recursos de todos os outros
dominios. O administrador de rede pode gerenciar a rede de multiplos dominios inteira e seus usuarios e recursos mediante
0 gerenciamento de um Unico dominio.

A vantagem do modelo de dominio mestre Unico esta na sua flexibilidade de administracdo. Por exemplo, em uma rede que
requer quatro dominios, a primeira vista poderia ser mais 6bvio criar quatro bancos de dados de contas de usuério
diferentes, um para cada dominio. Contudo, se vocé colocar todas as contas de usuario em um Unico banco de dados do
diretério em um dos dominios e depois implementar relacdes de confianca bidirecionais, podera consolidar a administracao
de contas de usuario e de computador. Também podera administrar todos os recursos ou delega-los aos administradores
locais. E os usuarios s6 precisardo de um nome de logon e uma senha para utilizar os recursos de qualquer um dos
dominios.

Esse modelo equilibra as necessidades de seguranca de conta com a necessidade de recursos prontamente disponiveis ne
rede pois as permissdes aos recursos sao concedidas aos usuarios com base em sua identidade de logon no dominio mest

O modelo de dominio mestre Unico é particularmente adequado para:

» Gerenciamento centralizado de contas. As contas de usuario podem ser centralmente gerenciadas; adicionar/excluir/altere
contas de usuério a partir de um dnico ponto.

» Gerenciamento descentralizado de recursos ou capacidade local de administracédo do sistema. Os dominios de
departamento podem ter seus proprios administradores que gerenciam os recursos do departamento.

« Os recursos podem ser agrupados logicamente, correspondendo aos dominios locais.



O modelo Multiple Master Domain

|
Accounts N-Z

EUROPA

Accounts A—M
EUA

Dominigs de recursog

No modelo de multiplos dominios mestres, existem dois ou mais dominios mestres simples. Como
0 modelo de dominio mestre Unico, os dominios mestres servem como dominios de contas, com todas as contas de
usuario e de computador criadas e mantidas em um desses dominios mestres. Os grupos MIS de uma empresa
podem gerenciar centralmente esses dominios mestres. Da mesma forma que o modelo de dominio mestre Unico, os
outros dominios da rede sdo denominados dominios de recursos; ndo armazenam nem gerenciam contas de usuaric
mas fornecem recursos a rede, como impressoras e servidores de arquivo compartilhados.

Nesse modelo, cada dominio mestre é conectado aos outros dominios mestres por uma relagéo de confianca
bidirecional. Cada dominio de recursos confia em todos os dominios mestres com uma relacao de confianca
unidirecional. Os dominios de recursos podem confiar em outros dominios de recursos, embora isso néo lhes seja
exigido. Uma vez que toda conta de usudrio esta presente em um dos dominios mestres e ja que cada dominio de
recursos confia em todos os dominios mestres, toda conta de usuario pode ser utilizada em qualquer um dos
dominios mestres.

Cada usuério efetua logon no dominio que contém a sua conta. Cada dominio mestre contém um unico PDC e pelo
menos um BDC.

O modelo de multiplos dominios mestres incorpora todos os recursos de um dominio mestre Unico e também
acomoda:

* Organizagbes com mais de 40.000 usuarios. O modelo de multiplos dominios mestres é escalavel para redes com
gualquer nimero de usuarios.

« Usuarios moveis. Os usuarios podem efetuar logon de qualquer lugar da rede, de qualquer lugar do mundo.
» Administrag&o centralizada ou descentralizada.

» Necessidades organizacionais. Os dominios podem ser configurados de forma a retratar departamentos especifico:
ou organizac0es internas da empresa.

» Os BDCs podem ser distribuidos entre os locais para facilitar interagcées entre redes remotas e redes locais.






O modelo Complete Trust

0 Todos Trusts sao
bidirecionais




Numero de relacdes de confian¢ca no modelo
Complete Trust Domain

Domain Domain
A C
Domain Domain
B D

4x(4-1)=12 Trusts




