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Conceituacao

Protegendo o qué?
Protegendo do qué/quem?
Qual a real possibilidade de acontecer um ataque.

Implementar medidas de protecao, com andlise de custo/beneficio.

o & 0 bdE

Ter esquema de revisdo e aprimoramento.

ldentificando Recursos

e Hardware
e Software
e Dados

o Gente

e Documentacao

e« Material de consumo

Hardware

e CPU's, placas

o teclados
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terminais, estacdes, micros
impressoras
drives de disco, fita, CD

linhas de comunicacao

Software

Programas fonte
Programas objeto
Utilitarios

Programas de diagndstico
Sistemas operacionais

Programas de comunicagao

Dados

Em execucéo
On-line

Off-line

Backups

Logs

Bancos de dados

Dados em fluxo de comunicacgao

Ataques

Acesso nao autorizado a recursos e/ou informacao
Divulgacéo néo intencional/autorizada de informacgao

Negacao de servico



Tradeoffs de seguranca

e servigos oferecidos X seguranca provida
» facilidade de uso X seguranca

e custo da seguranca X custo de possiveis ataques

Diretrizes gerais

e Atendimento a servigos realmente usados
e Separacao de servicos

e Tudo permitido / tudo proibido
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e Autenticagéo
e Protecédo de arquivos
e Fraquezas classicas

o Sistemas de detecc¢ao

Autenticacao

Usuario identificado por (username, password)

Passwords estdo criptografados em /etc/passwd, /etc/shadow, mapas de NIS,

NIS+

Autenticacao: criptografar o password dado e comparar com o registrado

Procedimento de login

Login:

exec login -p username
Password

Se autentica

Su - user

Protecao de arquivos

e User, group, other
e Permissédo de execugdao: suid, sgid

e Permissdes especiais para diretdrios



Fraquezas classicas

Password:
Quem descobre um password passa a ser 0 usuario.

Métodos:

Olho

Engenharia social

Ataques de forca bruta - crack

Suid:

Programas suid devem ser escritos com maximo cuidado. Exemplos de ataques:

e Race conditions: durante o tempo que leva para amarrar um objeto fisico a um
objeto logico, altera-se o objeto fisico

o« Esmagamento da pilha (stack smashing, buffer overrun, overwriting a buffer):
programas mal escritos ndo verificam se os dados estdo sendo lidos dentro de
memoéria alocada para isso. Dados especialmente construidos podem instalar
codigo na pilha de execucao, e dar um login de root.

e Segquir links simbdlicos: um core dump as vezes segue um link simbdlico. Permite
gue se sobreescrevam arquivos do sistema.

\tmp:

Diretérios que permitem escrita publica podem servir para certas brincadeiras.
Principalmente quando usados por programas que escrevem arquivos de nome
previsivel.

Exploits (programas de exploracgao):

www.rootshell.com contém varios programas que exploram essas fraquezas para
obter senha de root. Outros pacotes chamados rootkits instalam versfes de

programas dos sistema que permitem ac&do ndo detectavel.


http://www.rootshell.com/

Sistemas de deteccéao

e Crack
e COPS
e tripwire

Seguranca de rede

e Conectividade

e Servicos

e Protetores

e Firewalls
Conectividade

PERIGOS:

Ataques fisicos

Negacao de servico

Servigcos

Nomes (NIS e DNS): Ambos servigcos permitem variadas formas de impostura, e

passagem de informacdes falsas. Remédio: BIND bem configurado.

e Loginremoto: telnet e rlogin mandam senha aberta pela rede. rlogin permite login
remoto sem autenticacdo, na base da confianca . Remédio: ssh.

e Mail: Correio eletrénico deve ser confiavel, confidencial e eficiente. O popular
sendmail ndo é nenhum dos trés, e tem o clube do “"bug do més". Remédio:
gmail.

e WWW: Servidores de WWW podem ser induzidos a capturar arquivos e executar
programas indevidos. O popular Apache pode ser configurado para evitar esses
problemas.

Protetores



o TcpWrapper: Permite controlar acesso a cada servigo de rede, permitindo ou
negando por dominio, IP, usuario.
e Tcpserver : Permite controlar o uso de recursos por um daemon.

Firewalls

Idéia

Prevencéao e Deteccao de Intrusdes

e Prevencao:
o Utilizar versdes seguras de software - patches de seguranca
e Configurar levando em conta a sguranca
e Usar ferramentas como tcpwrappers e firewalls
e Educar os usuarios
o Deteccao:
e tripwire
» verificagdo de logs - swatch

e monitoramento periédico de uso de recursos

Tratamento de Intrusoes

Dilema: minimizar prejuizo X contra-atacar
e Minimizar prejuizo
e Fechar acessos - contas, logins, conexdes
e Matar processos
o Reinstalar o sistema
e Recuperar dados
o Contra-ataque

o Ler The Cuckoo's Egg, por Cliff Stoll .



o Determinar origem do ataque
o Contactar sistemas de origem

e Auvisar listas/entidades apropriadas

Esperar que a legislacao se adapte a essa realidade



