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1. O que eu preciso para acessar a Rede Wireless?

Possuir um computador portatil (ex. Notebook, PDA) ou desktop, equipado com uma placa de rede wireless
compativel com o padrdo IEEE 802.11b, caso o usuario ndo possua placa de rede wireless o CIRP emprestara
por tempo determinado.

Alguns computadores portateis mais recentes ja possuem este tipo de adaptador de rede integrado em seu
hardware, sendo desnecessario a aquisicdo de um novo hardware.

Veja como habilitar o acesso.

2. Quais as areas de cobertura do sistema wireless no campus Ribeirdo Preto?

Vocé pode utilizar este servigo de conex@o em diversas areas do campus da USP. O sistema abrangera as
areas definidas pelo mapa, que pode ser visualizado aqui.

3. Sou professor visitante, trouxe meu notebook, porém niio possuo uma interface de rede wireless,
como posso utilizar o sistema?

O Centro de Informatica de Ribeirao Preto (CIRP) possui alguns cartdes wireless disponiveis para
empréstimo temporario neste caso. Solicitamos a gentileza de dirigir-se ao CIRP nos horarios e locais
indicados no inicio desta pagina para instalacdo da interface, cadastramento do usudrio e habilitacao do
equipamento no sistema. O servigo é oferecido sem custo algum ao docente, indo de encontro ao objetivo
principal do projeto que € o apoio académico a comunidade USP.

4. E possivel andar pelo Campus e acessar a rede a0 mesmo tempo?

Sim, isto ¢ chamado de 'roaming'. Entretanto existem algumas limita¢cdes como areas do campus ndo cobertas
pelo sistema, desnivel acentuado do terreno, prédios altos entre a antena e o cliente, em geral os obstaculos
que de alguma forma possam interferir na qualidade do sinal recebido/transmitido.

5. Quais sao os cartdes wireless recomendados para conexio?

Nao existe uma recomendagdo para um determinado cartdo ou fabricante em especifico. Porém a estrutura
adotada para os Access-Point na 1° etapa do projeto foi D'Link, empresa vencedora do processo licitatorio.

6. Eu posso utilizar qualquer tipo de cartao wireless?

Existem muitos fornecedores para adaptadores wireless, vocé podera optar por aquele que melhor lhe agrade,
porém lembrando que o cartdo deve ser 100% compativel com o padrdo IEEE 802.11b. Adicionalmente o
produto pode conter o logotipo "WIFI", que um certificado de compatibilidade entre produtos wireless. A
lista completa dos produtos certificados pode ser encontrada em www.wi-fi.org

7. Eu posso utilizar cartées wireless do padrao 'Bluetooth' para conexao?

Nao. A interface de rede padrdo Bluetooth utiliza uma tecnologia e ondas de radio ndo compativel com o
padrao IEEE 802.11b adotado pelo sistema de conexdo sem fio no campus em Ribeirdao Preto.

8. Como fago para configurar meu cartiao wireless?
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Normalmente os cartdes wireless disponiveis no mercado nao requerem uma configuragdo em especial. Siga
apenas as instru¢des de instalagdo contidas no manual do usuario que acompanha o adaptador. Porém, para
ativar o cartdo no sistema wireless do campus da USP em Ribeirdo Preto, vocé deve dirigir-se ao Centro de
Informatica de Ribeirdo Preto (CIRP) nos locais e horarios indicados no inicio desta pagina.

9. Como obter as informacées de SSID, Radio Channel, and WEP key?

Por questdes de seguranga estas informagdes nao estdo disponiveis eletronicamente, elas serdo fornecidas
durante a ativacao de seu equipamento, que devera ser realizada obrigatoriamente pelo Centro de Informatica
de Ribeirdo Preto (CIRP), nos horarios e locais indicados no inicio desta pagina.

10. Apos a instalacio correta do cartio wireless, como obter acesso a rede?

Dirija-se ao Centro de Informatica de Ribeirao Preto (CIRP), nos locais e horarios indicados no inicio desta
pagina, para cadastramento do usudrio e ativagdo de seu equipamento na rede.

11. O que fazer se o equipamento nio estiver acessando a rede?

Entrar em contato com a Sec¢ao de Suporte do Centro de Informatica de Ribeirao Preto, nos locais e horarios
indicados no inicio desta pagina.

12. Qual a velocidade de conexido do sistema wireless disponivel no campus?

A velocidade nominal de um cartao padrao IEEE 802.11b compativel com o a certificacao "WIFI", ¢ de 11
Mbps. Porém, a solugdo adotada no campus Ribeirdo Preto possibilita velocidades de até 44 Mbps
condicionada a marca do cartdo, proximidade com as antenas entre outros fatores.

A velocidade efetiva do padrao IEEE 802.11b varia em fungao da qualidade do sinal de radio entre o cartdao

do usuario e a antena mais proxima. Os saltos programados para sincronizagdo entre o ponto de acesso € o
cliente sdo 44 - 22 - 11 -5.5-2 -1 Mbps.

Nos testes de conexdao em campo realizados pelo CIRP, obteve-se em media a velocidade de 5.5 Mbps como
taxa efetiva de transmissao no sistema.

13. Qual a finalidade do sistema wireless?

O sistema de comunicagdao movel disponibilizado pelo Centro de Informatica de Ribeirdo Preto (CIRP) no
campus tem por finalidade servir como ferramenta para apoio académico a comunidade USP (docentes,
alunos de graduagdo e pds-graduagdo e funcionarios).

14. Quais os problemas que a rede wireless possui?

A comunicag¢do ideal entre computadores utilizando ondas de radio ou wireless ¢ condicionada a um bom
nivel de sinal entre o ponto de acesso e o cliente do servigo. Esta qualidade de sinal ¢ obtida através de visada
direta com as antenas do sistema. Na pratica existem diversos fatores que interferem na qualidade do sinal
recebido/transmitido, fatores como desnivel do terreno, prédios, arvores, rios, clima, entre outros.

O projeto no campus em Ribeirdo Preto levou em consideracdo estes fatores ao posicionar suas antenas,
visando minimizar a0 maximo estes problemas nas areas de cobertura do sistema. Porém ainda existem
algumas areas com dificuldades ou nenhuma conexao.

15. Para que a rede wireless nao deve ser utilizada?

O Centro de Informatica de Ribeirdo Preto (CIRP) ndo recomenda a utilizagdo do sistema para transagdes
bancarias, comerciais e financeiras.

16. Existem problemas de seguranc¢a no sistema wireless?

Sim, existem algumas questdes relativas a falhas de seguranca inerentes a comunicag@o por ondas de radio
em geral. O ponto principal reside no fato de comunicacao wireless estar baseada na utilizacdo de um meio
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fisico compartilhado e ndo comutado, o que significa que os pacotes transmitidos por uma esta¢ao sao
repassados para todas as estacdes conectadas em um mesmo ponto de acesso ou antena. Ciente da
carcteristica do sistema wireless, a equipe responsavel pelo projeto ja tomou as medidas necessarias para
reduzir o impacto da mesma nas transmissoes. Ainda sim recomendamos a nao utiliza¢ao neste sistema de
servigos considerados "de baixa seguranga" como aqueles em que o "username" e "password" sdo
transmitidos em modo texto. Sao exemplos destes tipos de servigos:

1. Checar e-mails utilizando um cliente POP3 ou IMAP;

2. Checar e-mails via conexdo WEB nao segura (optar sempre por conexao https e nao http);
3. Transferir arquivos através de uma conexao FTP simples;

4. Abrir uma sessdao remota em um computador utilizando o protocolo TELNET.

Com o objetivo de reduzir a possibilidade de ocorréncia de problemas desta natureza, apenas os servigos
realizados através de um navegador ou browser (ex. Internet Explorer, Netscape, Mozilla, Opera, etc) estao
disponiveis no sistema wireless. O acesso a servidores de e-mail deve ser realizado Uinica e exclusivamente
através da interface WEB Mail oferecida pelo seu provedor deste servigo.
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